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1 Préambule

Apres une formation initiale a I’Ecole de Traduction et d’interprétation de Geneve achevée il
y a quatre ans, j’ai décidé de changer d’orientation professionnelle pour me diriger dans le
domaine de I’enseignement. Mon expérience professionnelle dans 1’enseignement, au sein du
Centre Vaudois d’Aide a la Jeunesse et lors de divers appuis scolaires, durant ma formation
de traductrice, m’avait permis de mesurer tout I’intérét que je portais a cette profession et
avait conforté ma volonté d’enseigner le francais, I’anglais et I’italien au niveau secondaire et
de poursuivre ainsi mes études a la Haute Ecole Pédagogique de Lausanne. J’ai ensuite eu la
chance de trouver un emploi au sein de 1’établissement primaire et secondaire de Villamont, a
Lausanne, qui m’a permis d’effectuer ma formation en stage B, avec des périodes
d’enseignement en francais, en anglais et en italien, des périodes de soutien aux éleves
dyslexiques et une maitrise de classe. J’ai ainsi pu pleinement mettre a profit les
enseignements recus a la Hep dans ma pratique professionnelle.

La question des pratiques numériques des jeunes, de leur utilisation d’Internet et des réseaux
sociaux suscite un grand nombre d’interrogations, car ce phénomene devient parfois
problématique dans le métier. En tant qu’enseignante, j’y suis souvent confrontée. S’il s’agit
heureusement souvent de problemes de concentration et d’inattention dii au besoin des éleves
d’étre toujours connectés, d’avoir les dernieres « nouvelles » de leurs « amis », etc. j’ai aussi
été confrontées a des problemes plus graves, comme cet éleve de 12 ans progressivement mis
a I’écart, dénigré parce qu’« il est gros, il pue, c’est un porc », puis harcelé via les réseaux
sociaux. D’autres éleves de 1’établissement avaient créé un groupe sur Facebook et publiaient
des propos diffamatoires, des injures et des photos de Nicolas* (*prénom d’emprunt) prises a
son insu. Ils essayaient de rallier un maximum d’éleves a leur « cause ». Nicolas* savait que
ce groupe existait mais pendant plusieurs semaines, il n’en a parlé a personne. Ses enseignants
(et donc moi-méme) avaient remarqué qu’il n’allait pas bien, que ces résultats scolaires
chutaient et qu’il était souvent absent mais sans réussir a en déterminer la cause. Nicolas, peu
bavard, évitait les discussions, méme avec ses amis proches. Ses parents attribuaient ces
problémes a leur récent divorce et a I’éloignement de son pere. Jusqu’au jour ou les éleves
harceleurs ont donné rendez-vous via le groupe Facebook aux autres éleves membres pour
« péter la gueule » a Nicolas*. Un éleve a averti Nicolas* et une enseignante et la catastrophe
a été évitée de justesse. La police est intervenue lors des discussions (entre les éleves
harceleurs, les témoins, Nicolas, les enseignants et une médiatrice) qui ont suivi ce triste

épisode. Le but était que les éleves se rendent compte que leurs actions auraient pu avoir de



graves conséquences. Les parents de Nicolas* ont fini par demander un changement
d’établissement pour leur fils, car le simple fait de venir a 1’école provoquait désormais chez
lui de terribles crises d’angoisse. Quand je repense a cette histoire, je ne peux qu’éprouver un
sentiment d’injustice, d’échec et de colere. Au final, c’est 1’éleve harcelé et traumatisé qui a
di quitter I’établissement et 1’on n’est méme pas slrs que les éleves harceleurs aient pris
conscience de la portée de leurs actes. Quant a moi qui voyais cet éleve quatre fois par
semaine, comment n’ai-je pas pu déceler le harcelement ? Pourquoi n’ai-je pas persévéré
davantage dans mes tentatives de dialogue avec Nicolas* ? Pourquoi ne s’est-il pas confié a
quelqu’un ?

L’histoire de Nicolas* qui montre qu’Internet et les réseaux sociaux ne sont pas toujours
utilisés a bon escient par les jeunes n’est malheureusement pas la seule a laquelle j’ai été
confrontée ces quatre dernieres années. Il y a eu des problemes de comptes Facebook piratés,
de jalousies exacerbées par des publications sur les réseaux, de visionnement de contenus
extrémement violents ou illicites, etc. Des lors, il m’a paru nécessaire de mettre en place des
mesures visant a « éduquer » les jeunes a une utilisation adéquate d’Internet et des réseaux et
a les sensibiliser aux risques qui y sont liés, tout comme ils I’ont été pendant des années en ce
qui concerne le racket, le tabac, les drogues et les MST. De plus, en écoutant les acteurs
éducatifs (enseignants, médiateurs, psychologues, infirmieres, parents, etc.) avec qui j’ai pu
collaborer jusqu’a présent parler du probleme des risques liés a certaines pratiques
numériques, j’ai également décelé le désarroi avec lequel ils s’expriment. S’ils semblent
percevoir la gravité du phénomene et ses conséquences, ils se sentent souvent impuissants et
déstabilisés face au probleme. D’autres, plus conservateurs, diabolisent ces nouvelles
technologies sociales, qui ne sont pour eux destinées a rien d’autre que la corruption de la
jeunesse. C’est pourquoi je pense qu’il faudrait également « éduquer » les enseignants a
I'usage d’Internet et aux moyens de prévention, combler leurs éventuelles lacunes en termes
de connaissances techniques des outils informatiques et de la communication en ligne, afin
qu’ils puissent aborder ces questions en classe et accompagner les jeunes en cas de probleme.
A mon avis, interdire les téléphones portables dans I’enceinte de 1’établissement n’est pas
suffisant. La question n’est pas seulement de rediriger 1’attention des jeunes sur les
apprentissages scolaires mais plutdt d’éveiller en eux une bonne pratique des réseaux et
d’Internet et en tant qu’enseignants, je pense que nous sommes mieux placés que beaucoup
d’autres pour le faire. L’intervention de [’association Action Innocence dans notre
établissement a conforté ma volonté d’aborder le theme des pratiques numériques des jeunes

dans mon mémoire professionnel. J’ai ainsi pu mesurer 1’importance des actions de



prévention a entreprendre pour sensibiliser les jeunes internautes aux dérives d’Internet. Les
suggestions a I’attention des enseignants €taient nombreuses : parler des notions d’éthique et
de «netiquette » aux éleves, leur montrer en quoi les environnements médiatisés sont
différents de ceux qui ne passent pas par un média, les inviter a évaluer les conséquences de
leurs actions, les inciter a réfléchir a leur relation aux technologies sociales numériques et aux
médias et d’une facon générale, leur donner cette éducation aux médias par la discussion au
lieu d’imposer des principes par autorité. J’ai également assisté a une conférence publique
donnée par Mme Claire Balleys, docteur en sociologie de la communication et des médias,
qui portait sur la sociabilit¢ des jeunes et donnait quelques pistes aux adultes pour
comprendre les usages juvéniles des médias sociaux. Finalement, j’ai décidé d’aborder la
question du cyberharcelement avec mes propres éleves, profitant d’une séquence mise a

1 eme

disposition par le portail romand de 1’éducation aux médias (www.e-media.ch) durant la 1

semaine des médias a I’école. Les éleves m’ont dit avoir fort apprécié ce moment de
discussion-débat autour d’un théme qu’ils croient de prime abord &tre un sujet qu’ils
maitrisent mieux que les adultes. Leurs propos m’ont aussi aidée a créer le questionnaire
utilisé pour le présent travail et m’ont convaincue de me lancer dans cette recherche.

La recherche et les politiques publiques oscillent entre mettre 1’accent sur les opportunités
qu’offrent les nouvelles technologies de I'information et de la communication (acces a
I’éducation, communication et participation aux activités en ligne) ou sur les risques encourus
par les jeunes internautes. Au niveau des établissements scolaires, la mobilisation est récente
et encore faible. La rapidité avec laquelle les jeunes réussissent a utiliser les médias en ligne,
mobiles et en réseau est sans précédent dans I’histoire des innovations technologiques. Afin
de pouvoir gérer au mieux ces changements et trouver des pistes qui permettraient d’établir
une politique globale de sensibilisation et d’intervention a 1’école, il est 2 mon avis nécessaire
de s’intéresser de pres aux pratiques numériques des éleves. Dans quel contexte se rendent-ils
sur Internet ? Comment s’approprient-ils 1’outil ? Quelles sont leurs habitudes de connexion
et de navigation ? Quelles sont leurs activités de prédilection ? Dans un deuxieme temps, je
souhaiterais m’intéresser brievement aux représentations d’Internet et des réseaux sociaux
qu’ils se forgent. Comment définissent-ils le Net ? Quel est pour eux l'intérét des réseaux
sociaux ? Ensuite, j’envisage d’aborder la question des risques et des expériences négatives
potentielles en ligne et hors ligne : examiner leur confrontation aux risques, lister I’ensemble
des capacités de préservation dont ils font preuve pour se prémunir, évaluer leur degré de
sensibilisation, repérer les instances de prévention qui gravitent dans leur environnement et

faire le point sur les dispositifs d’encadrement parentaux et scolaires.



2 Introduction

2.1 Contexte de la recherche

Chatter, jouer, googleler, skyper, bloguer, twitter, whatsapper ou encore « adder » ou « liker »
des amis sur Facebook ou Instagram : ce langage qui ressemble a du chinois pour bien des
adultes est aujourd’hui le vocabulaire habituel des enfants et des adolescents. Il s’agit de la
premiere génération qui a grandi avec les ordinateurs et les téléphones portables, la premicre
qui a fait ses premiers pas sur Internet avec autant de facilité. C’est pourquoi les jeunes sont
appelés aujourd’hui « génération Internet » ou « digital natives », lorsque I’on parle de leurs
pratiques numériques. Ces désignations suggerent que le quotidien des enfants et des
adolescents tend a €tre uniformément dominé par les médias sociaux, définie par Jantsch
(2008) comme « I’utilisation de la technologie dans 1’objectif d’établir et d’entretenir des
relations sociales pour créer ou co-créer des valeurs communes » (cité par Blaya, 2013, p.14).
Selon diverses études (Net-Metrix, MACH, KommTech), entre 90 et 95% des jeunes suisses
utilisent Internet. Les adolescents entre 15 et 20 ans sont des « heavy users », ¢’est-a-dire des
utilisateurs tres réguliers. 95% surfent sur le web une ou plusieurs fois par jour et 92%
utilisent leur téléphones portables une ou plusieurs fois par jour.

Mais les adolescents ne sont pas les seuls familiers d’Internet. En effet, les enfants d’age
préscolaire naviguent eux-aussi sur la Toile, généralement avec leurs parents ou leurs ainés.
Jouer est leur motivation principale, avec les sites de jeux, de musique et de coloriage par
exemple. Communiquer avec leurs amis n’est pas encore une préoccupation centrale a cet age
et la question des contenus inappropriés ne se pose pas encore.

Toutefois, en grandissant, se connecter devient une affaire privée et les adolescents préferent
étre isolés pour leurs activités sur le web. C’est a ce moment-la qu’ils s’exposent a certains
risques. Dans ce contexte, les adultes (parents, enseignants) devraient avoir a cceur d’aider
tres tot les enfants a s’aventurer dans le monde virtuel et a faire un bon usage des médias
sociaux, en leur montrant par exemple comment se servir d’Internet et des téléphones
portables avec responsabilité et en toute sécurité.

La diversité des sites Internet est immense. L’offre d’informations et de canaux de
communication est fascinante et dépasse toute dimension connue. Les bibliotheques, les
médias analogiques et 1’ancienne technique des télécommunications ne peuvent rivaliser. La
Toile invite a ’exploration et a I’expérimentation et nous pensons que les technologies

numériques doivent étre considérées comme de nouveaux outils qui diversifient nos



possibilités, tant sur le plan personnel que professionnel et éducatif. A condition toutefois de
ne pas oublier que leurs bienfaits sont plus facilement accessibles a ceux qui ont appris
préalablement a s’en servir correctement. Comment peut-on des lors familiariser les enfants et
les jeunes avec une utilisation adéquate des nouveaux médias ? Comment éviter qu’ils ne
tombent dans 1’exces ou dans les picges de la Toile ? Grace aux ouvrages consultés tout au
long de notre recherche, nous avons pu constaté qu’il est indispensable de les accompagner le
plus tot possible dans 1’utilisation de 1’offre virtuelle, car comme le dit la sagesse populaire,
mieux vaut prévenir que guérir. Ils nous ont également permis de relever que le travail de
prévention joue un role central et qu’il doit permettre aux enfants et aux jeunes d’adopter un

comportement adéquat sur Internet et d’avoir une attitude non violente tant dans 1’espace

privé que dans I’espace publique.

2.2 Question de recherche, hypotheéses et présentation des concepts utilisés

- Que disent les jeunes d’un établissement scolaire vaudois de leurs pratiques sur la Toile ?
C’est autour de cette problématique que s’articule le présent travail.

Nous partons ainsi du principe que pour mener a bien ce travail de prévention, il est
nécessaire que les adultes, et les enseignants notamment, s’intéressent et essaient de
comprendre le comportement des jeunes lorsqu’ils surfent sur Internet et utilisent les réseaux
sociaux. Il s’agit 1a du premier objectif de notre travail : identifier les usages et les activités
numériques de nos éleves. Des idées recues contribuent a diaboliser certaines pratiques
numériques et 1I’opinion publique s’est fortement mobilisée ces dernieres années a la suite de
quelques cas dramatiques de cyberviolence. De nombreux établissements scolaires ont par
conséquent pris des mesures, surtout restrictives, a 1’égard des téléphones portables et
d’Internet. S’il nous arrive souvent d’entendre des propos de type: «les jeunes ne
communiquent plus, ils restent enfermés chez eux» ou «au contact d’Internet, ils
développent une sorte d’autisme social, enfermés sur leurs écrans, ils ne s’intéressent plus a
rien » ou encore « au lieu d’étudier, ils perdent leur temps sur les réseaux sociaux », « pour
eux, Facebook remplace le monde réel », nous émettons I’hypothese que nos jeunes
internautes en font plutdt un outil ludique et créatif, parfois aussi instructif et pédagogique, et
avant tout communicationnel qui permet d’entretenir des relations d’amitié nées dans le
« monde réel ». Outre les usages (lieu et mode de connexion) et les activités en ligne (variété
des activités en ligne), notre travail nous permettra aussi d’évaluer leurs compétences
digitales (sécurité) ainsi que leurs perceptions d’Internet et des réseaux sociaux (quel intérét /

quelle utilité).



Apres avoir exploré les usages des jeunes et toujours dans le but de mieux cerner les besoins
en terme de prévention dans le milieu scolaire, nous nous intéresserons aux risques potentiels
auxquels notre panel d’éleves aurait pu étre exposé ainsi qu’aux expériences négatives
(contenus nuisibles générés par les utilisateurs et harcelement en ligne et hors ligne) qu’ils
auraient pu vivre en face a face, par téléphone portable et sur Internet et a leur manicre de
réagir a ces dernieres. Nous émettons ici I’hypothese que les risques auxquels sont
majoritairement expos€s nos jeunes internautes sont le fait de se voir imposer des contenus
pornographiques et des images violentes, se faire pirater ses données personnelles, le fait
qu’ils exposent leur intimité sans réfléchir et le fait qu’ils ajoutent des personnes qu’ils ne
connaissent pas a leur liste d’amis. Quant aux expériences négatives vécues, au vu de ce que
des éleves ont pu nous rapporter ces quatre dernieres années, nous pensons que de nombreux
conflits finissent par déraper en ligne, plutot que d’étre réglés en face a face, et que les
smartphones sont 1’outil privilégié par les jeunes pour se moquer, insulter voire harceler leurs
camarades. De plus, les réseaux sociaux ont selon nous tendance a accentué I’« influence du
groupe ». Par conséquent, nous émettons 1’hypothese que le plus grand facteur de risques pour
les jeunes internautes est représenté par les autres jeunes internautes, plutdt que par
d’éventuels prédateurs sexuels, et que c’est a ce niveau-la que la sensibilisation fait défaut.

L’adage « prévenir plutdt que guérir » nous amene a aborder également la question de la
médiation : médiation parentale, médiation de la part des enseignants et médiation des pairs.
Dans cette partie, nous nous intéresserons principalement aux dispositifs d’encadrements
parentaux et scolaires existants afin d’identifier les lacunes qu’il faudrait combler en matiere
de prévention et de sensibilisation. Les parents suivent-ils de pres ou de loin les activités
numériques de leurs enfants ? Leur imposent-ils des restrictions ? Est-ce un sujet couramment
abordé dans les discussions familiales / en classe avec les enseignants ? Ces discussions ont-
elles une influence sur leurs activités en ligne ? Les mesures prises jusqu’a présent a 1’école
ont-elles un impact sur le degré de sensibilisation des jeunes ? Nous émettons I’hypothese que
dans le cadre familial, tout comme dans le cadre scolaire, la médiation est insuffisante. Nous
pensons que si elle existe, elle est principalement restrictive et punitive. Selon nous, elle ne
privilégie pas suffisamment la réflexion, le dialogue et la concertation. A 1’école, par
exemple, nous avons I’impression qu’on interdit les portables, mais qu’on n’explique pas aux
jeunes quels sont les comportements appropriés dans le cyberespace, quels sont les problemes
qu’ils sont susceptibles de rencontrer s’ils ne suivent pas les comportements préconisés, qu’il
y a des regles de savoir-vivre lorsque 1’on communique avec autrui qui sont valables dans la

vie réelle mais aussi sur Internet et sur les téléphones portables.



2.3 Enjeux du travail de recherche

L’objectif de ce mémoire n’est pas de transmettre le message que 1’usage des nouvelles
technologies de la communication est dangereux et qu’il faut des lors censurer, interdire ou du
moins en restreindre 1’usage. Cependant, en tant qu’enseignante, nous remarquons que si les
jeunes ont plutdt un usage positif et potentiellement bénéfique de ces nouveaux outils de
communication, il n’en reste pas moins un c6té plus obscure, parfois trés violent et dont les
conséquences négatives affectent le quotidien des éleves, la qualité de leurs apprentissages, le
climat de I’école toute entiere, les enseignants et les parents. Les pratiques numériques des
jeunes apportent donc aussi des complications nouvelles pour les adultes responsables de leur
éducation. Nous pensons que la tiche des enseignants n’est pas de condamner ou d’ignorer
ces nouvelles pratiques, mais d’aider les jeunes a comprendre quels sont les comportements
appropriés dans le cyberespace. Il s’agit donc d’une part de mieux identifier les dangers
effectivement liés a ces outils et d’autre part, de promouvoir une utilisation positive et
productive des nouveaux moyens de communication, afin de maximiser les opportunités en

ligne tout en minimisant les risques associés a I’usage d’Internet.

24 Plan du travail de recherche

Nous présentons ici brievement notre travail. Dans un premier temps, nous définirons les
concepts de cyberespace et de culture du virtuel, puis nous aborderons les pratiques
numériques des jeunes sur les réseaux sociaux et nous présenterons ensuite une synthése des
connaissances actuelles sur la cyberviolence et le cyberharcelement, a 1’aide de la littérature
scientifique et des liens et des enjeux qui en découlent. Dans un deuxieéme temps, nous
reviendrons brievement sur la méthode de recherche utilisée et présenterons les données
recueillies au sein des classes de I’établissement primaire et secondaire de Villamont, a
Lausanne. Il s’agira tout d’abord d’analyser les résultats obtenus, puis de les expliquer dans le
cadre d’une discussion, en émettant diverses hypotheses. Dans la conclusion, enfin, nous
reviendrons sur certains résultats obtenus dans notre recherche et réfléchirons a I’'impact de
ces derniers sur notre pratique professionnelle. Nous verrons également si les moyens
d’intervention actuellement mis en ceuvre dans notre établissement sont suffisants, s’il existe
des lacunes dans la régulation parentale et comment ces diverses interventions sont percues

par les jeunes.



3 Cadre théorique

3.1 Le cyberespace

Le cyberespace est une des inventions majeures de notre époque. Il désigne, d’apres Le Petit
Robert (2000), « un ensemble de données numérisées constituant un univers d’information et
un milieu de communication, li€ a 1’interconnexion mondiale des ordinateurs ». Cette notion a
été inventée par ’auteur de science-fiction Wiliam Gibson. Dans son premier roman de
science-fiction, The Neuromancer (1984), il le définit comme une hallucination consensuelle
vécue au quotidien par des milliers d’opérateurs, y compris les enfants. Il s’agit d’une
représentation de constellations de données extraites des données des ordinateurs, un univers
immatériel produit de 'intellect, dans lequel les humains peuvent naviguer et se créer de
nouvelles identités dans un jeu de mises en scéne de soi dans I’interface avec les autres
internautes, sans limite de temps ni d’espace. Les internautes jouissent de perspectives
illimitées d’hyperlien en hyperlien, dans un monde sans cesse réinventé. L univers virtuel
Second Life (un jeu qui permet aux utilisateurs d’incarner des personnages virtuels dans un
monde qu’ils créent eux-mémes) et ’avenement du Web 2.0 (I’évolution du Web vers plus de
simplicité et d’interactivité) sont deux exemples de cyberespace.

Comme le souligne Blaya (2013), cet espace illimité a contribué a I’émergence de nouveaux
comportements et de nouvelles formes de relations entre les individus. Suivant les progres
technologiques, les modes de communication sont en constante évolution et modifient les
habitudes des jeunes, qui se sont rapidement appropri€és ces nouveaux moyens (réseaux
sociaux, smartphones, etc.). Cette évolution technologique inquicte les adultes qui sont
souvent peu a I’aise avec ces outils et ont le sentiment de n’avoir aucune emprise sur la vie
relationnelle de leurs enfants. Ces derniers ont grandi en étant constamment exposés a la
technologie et au numérique, ce que n’ont pas connu leurs ainés. Les « natifs numériques »,
autrement dit, les nouvelles générations, passent une grande partie de leur vie en ligne et pour

eux, le monde virtuel est une extension de leur vie réelle.

3.2 Lanouvelle culture du virtuel

Pour Bach, Houdé, Léna et Tisseron (2013), I’4ge ou la relation au virtuel est la plus
importante est 1’adolescence, ceci pour trois raisons. Tout d’abord, I’adolescent est lui-méme
«en devenir » : son avenir est encore incertain (profession, devenir affectif et sexuel, etc.).
Les mondes virtuels lui permettent alors de mettre en scéne autant de vies qu’il le souhaite

(choix d’un groupe d’appartenance, d’un métier, etc.). Ensuite, il vit souvent les contacts



proches comme angoissants et trouve dans les espaces virtuels un moyen de vivre des
relations (notamment amoureuses) tout en évitant le rapprochement physique. Enfin,
I’adolescent désire explorer les différentes facettes de sa personnalité et trouve alors dans le
virtuel I’occasion de jouer de nombreux personnages.

La culture du virtuel a ses points forts et ses faiblesses (Bach et al., 2013). D’un c6té, elle
favorise I’'innovation et la capacité de s’adapter aux changements en obligeant a rompre avec
les habitudes mentales (comme reconstruire sans cesse des stratégies dans un jeu vidéo). De
I’autre, elle peut aussi empécher une prise de recul et provoquer une forme d’enfermement.
Ces chercheurs releévent certaines caractéristiques de cette nouvelle culture, celle du virtuel.
Au niveau culturel, elle favorise la multiplicité : elle encourage la création collective, une
pensée des tiches multiples menées en parallele mais toujours provisoires et une relation
horizontale au savoir (partage des connaissances en temps réel : Wikipédia). De plus,
plusieurs écrans sont regardés en méme temps et les utilisateurs se sentent réunis méme s’ils
sont isolés dans des espaces différents. Au niveau cognitif, elle favorise la spatialité : elle
privilégie une pensée en réseau, par analogies et contiguités, avec un support spatial. Elle
encourage la mémoire de travail (syntheses provisoires), l’'innovation favorisée par
I'interactivité et elle permet la coexistence de contraires. Au niveau psychologique, elle
valorise les identités multiples et le clivage : le pdle virtuel des relations est privilégié et
I’identité est définie par référence a 1’espace social. Enfin, la culture du virtuel favorise le
processus de clivage, c’est-a-dire que le fait de fermer I’écran de ’ordinateur, par exemple,
fait disparaitre un contenu de la conscience et elle valorise les formes non verbales de la

symbolisation (imagées et sensori-motrices).

3.3 Les réseaux sociaux

Aujourd’hui les possibilités de communication et d’appartenance a des réseaux sociaux tels
que Facebook, Ask.fm, Instagram, Snapchat, Twitter se sont multipliées. Environ 60% des
adolescents (12-18 ans) affirment qu’il est trées important d’€tre en contact permanent avec ses
amis (Internet World Stats, 2008). Voila certainement pourquoi ordinateurs, smartphones,
tablettes numériques, etc. sont a I’heure actuelle presque jour et nuit omniprésents dans la vie
et I’intimité des adolescents, ou qu’ils se trouvent. Ce phénomene est renforcé par la forte
attraction des réseaux sociaux a cet age, qui semblent composer 1’'une des activités
dominantes du temps libre des jeunes quels que soient le profil socio-économique ou I’origine
de ces derniers (Livingstone, Haddon, Gorzig, Olafsson, 2011). Les réseaux sociaux, apparus

en 1995 mais dont la dimension planétaire date de 2004, permettent de se créer un profil



privé, semi-public ou public aupres d’une liste d’utilisateurs eux-mémes connectés ainsi que
d’accéder au profil des autres, de se créer des groupes d’amis, des cercles autour d’intéréts
communs, comme le sport, la musique, les voyages ou le cinéma. Ils permettent la
communication en chat, la publication de messages, photos ou vidéos, le commentaire de
photos, de vidéos, d’informations publiées, la création de blogs, etc. Les blogs permettent
dans un réseau social de publier des informations, des articles, des commentaires. Ils prennent
souvent la forme de journaux intimes électroniques, qui dévoilent des facettes de la
personnalité de leur créateur. Les réseaux sociaux sont donc un moyen de partager des
informations, de créer une présence virtuelle en mobilisant des autres utilisateurs. Ils sont
également des lieux de présentation de soi, ou I’on se met en scene, ou I’on cherche a étre le
plus populaire possible. Ils permettent aussi d’élargir le cercle de « connaissances », de voir
avec qui les gens sont connectés, d’interagir avec eux, ce que les politiciens ont bien compris
eux-aussi, car ils font grand usage des réseaux sociaux lors des campagnes électorales. Ils
jouent aussi un role dans la vie individuelle des citoyens actuels et futurs, comme nouvel
espace public. On a pu s’en rendre compte en Iran, en Tunisie et en Egypte, ol des
contestations ont pu prendre forme. Pour les adolescents, I’appartenance a un réseau social
pourrait aussi €tre synonyme d’émancipation vis-a-vis de la tutelle parentale, tout en
favorisant le sentiment de soutien et d’inclusion sociale avec une communauté choisie. Ils se
sentiraient alors plus proches de leurs amis et connaissances, les réseaux sociaux valorisant
I’ouverture, I’échange et I’amitié.

La notion d’amitié¢ étant prise dans son sens large (d’amis proches a des connaissances
limitées au monde en ligne), certains affirment qu’il ne s’agit alors que de liens faibles. Dans
les réseaux sociaux, le mot « ami » a pris un autre sens que dans la réalité. En anglais on parle
de «friending » pour nommer cette amitié numérique : devenir « friend » avec quelqu’un,
pour des raisons qui peuvent étre parfois radicalement autres que le sentiment d’amitié de la
« vrai vie ». Les « amis » peuvent étre des personnes dont le profil est intéressant d’un certain
point de vue, qu'on les apprécie ou pas. Alors, quelle confiance accorder aux personnes
rencontrées en ligne ? Pour le sociologue Antonio Casilli, « la question se résume a savoir si
le lien existant entre deux internautes pourra étre effectivement activable le moment venu »
(2010, p.305). Les internautes disposent de peu d’éléments pour évaluer la crédibilité d’une
information ou d’une personne. Néanmoins, il font preuve d’une confiance immense,
nommée « thick trust», autrement dit « confiance épaisse » par le psychologue Svenn
Lindskold en 1978 (cité par Casilli, 2010, p.305) qui a mis en évidence dans ses travaux

quatre types ou niveaux de confiance. Sur les réseaux sociaux, les jeunes partagent toutes
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sortes d’informations personnelles, d’opinions et de détails intimes, permettant ainsi a tous
leurs « amis » d’y avoir acces. Cette confiance est un phénomene particulier et nouveau, ou le
désir de contact et de popularité I’emporte sur les exigences de sécurité des données. De plus,
un site tres sécurisé d’un point de vue technique (e-banking par exemple) n’est plus un site
qui inspire automatiquement confiance (Casilli). Cette derniere dépendrait plutot du niveau de
sociabilité du service, qui lui découle de certains facteurs, tels que nombre de participants,
quantité des messages échangés, réciprocité pertinence des messages et nombre de messages
par unité de temps.

Quoi qu’il en soit, pour Lin (1999), «les réseaux sociaux participent du renforcement du
capital social, permettant de connaitre, d’€tre connu et reconnu » (cité par Blaya, 2013, p.21).
Ils sont en effet aussi des réseaux de proximité culturelle (partage de golits musicaux, vidéos,
etc.), de proximité de compétences (capacité a €tre créateur sur la Toile) et de proximité
géographique (appartenance a la communauté scolaire, a un quartier). Pour Ellison (2007),
« les réseaux sociaux servent plus a renforcer des connexions de proximité existant hors ligne
qu’a en créer de nouvelles » (citée par Blaya, 2013, p.22). Il semblerait que I’instruction ne
soit plus le monopole des structures familiales ou scolaires car ces dernieres années, un
courant de recherche s’est développé sur la manicre dont les pratiques numériques et les
réseaux sociaux peuvent contribuer aux apprentissages informels. Dans le contact avec les
autres membres, les adolescents se forgent des gofits et des idées, dans un processus de
transmission culturelle plus horizontal comparé aux modes de transmission des générations
précédentes, qui étaient principalement assurés par la famille et I’école. Pour I’opinion
publique, les pratiques numériques et notamment les réseaux sociaux représenteraient plutot
un frein a la concentration. La culture numérique est aussi souvent percue comme une culture
de second niveau par les adultes, en opposition avec la culture dite savante. Or certains jeunes
font preuve de réelles compétences techniques et de maitrise de logiciels mais aussi de
compétences communicationnelles acquises dans le cadre des activités informatiques et
« internautiques ». Mais ces pratiques, qui soulévent de nombreuses questions, pourraient
faire I’objet d’apprentissages plus formels dans le cadre scolaire. Elles ne sont pour I’instant
pas suffisamment prises en compte par la pédagogie générale. Ces compétences implicites,
acquises en dehors de 1’école, sont donc souvent vécues par le corps enseignant comme une
menace. Or, comme ['usage, méme quotidien, des médias numériques ne suffit pas a
développer des compétences techniques nécessaires a une utilisation raisonnée de ces outils,
des enseignements spécifiques (netiquette, techniques de gestion de 1’information et de son

identité numérique, etc.) trouveraient par conséquent leur place en milieu scolaire afin que les
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jeunes puissent faire le lien entre leurs pratiques personnelles et scolaires, au lieu de les
opposer. Ces nouveaux territoires sont pour eux des espaces de construction de compétences
pour lesquelles ils auraient envie d’une reconnaissance des adultes, méme si, selon Serge
Tisseron (2013), ils I’explicitent rarement.

Les réseaux sociaux ont conduit a un autre bouleversement social : le rapport entre espace
privé et espace public n’est plus aussi clair. En effet, ce qui releve de la sphere privée est
aujourd’hui souvent exposé dans 1’espace public, méme si de nombreux utilisateurs pensent
que leur espace sur Internet est privé. Mais comment définir 1’espace publique ? Pour le
sociologue et philosophe Jiirgen Habermas (1993), il s’agit d’un secteur de notre vie sociale
dans lequel quelque chose comme une opinion publique peut étre formée, et dont 1’acces est
garanti a tous les citoyens. C’est un espace de discussion dans lequel les individus peuvent se
rencontrer pour réfléchir, débattre sur des sujets relatifs au bien commun par exemple. Dans
I’espace public sur Internet, les membres sont 1a aussi encouragés a interagir les uns avec les
autres sur d’innombrables blogs, forums et réseaux sociaux. Ces discussions, qui ressemblent
un peu a des discussions de bistrots, ne sont pourtant pas sans intérét. Pour Yann Leroux,
psychologue et bloggeur, cité par InternetActu.net, ce qui est intéressant, c’est justement
qu’Internet permette de publier des messages qui ne disent rien d’intéressant. Les échanges
sur les réseaux sociaux par exemple sont loin d’étre tous informatifs ; on y parle aussi pour
«ne rien dire », on y aborde des sujets sans intérét ou tout simplement pour « rire » et se
changer les idées. Pour d’autres, ce commérage est une activité pro-sociale qui rappelle une
cour de récréation : c’est un lieu ou se partagent les ragots, ou I’on se tient au courant des
nouveautés, ou 1’on consulte les idées des autres: « Personne ne prétend y tenir de
conversation sur des thémes sérieux, les discussions approfondies ne sont clairement pas la
raison d’étre de Facebook » (Bach et al., 2013, p.149). La sociologue danah boyd (sans
majuscules), qui s’intéresse notamment a la maniere dont les jeunes s’approprient les réseaux
sociaux, distingue trois caractéristiques de ce nouvel espace public (2008, 2014). Tout
d’abord, la présence de publics invisibles : on ne sait pas qui peut voir les contenus que I’on
partage (textes, photos, vidéos, etc.). Ensuite, ’effondrement des contextes : on peut se créer
autant d’identités numériques que 1’on veut, en utilisant des pseudos différents selon le réseau
social par exemple (professionnel, ludique). Enfin, 1’effacement de la frontiere entre public et
privé : sur Facebook, qui est un lieu public, on affiche des aspects de notre personnalité qui
relevent de la sphere privée, voire intime. C’est 1’accés a un « espace intime commun »
souligne Casilli (2010, p.39). Pour ce spécialiste de la sociologie des réseaux, les réseaux

sociaux ont permis une « renaissance de l’esprit de communauté authentique » (p.50). Ils
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permettent aux jeunes de socialiser, ils leur apprennent a vivre en société, ils contribuent a
forger leur identité et préparent leur entrée dans la vie adulte, tout en leur apprenant a utiliser
des outils de communication nouveaux. Serge Tisseron parle lui d’«extimité » (2001),
lorsqu’on déplace certains éléments strictement personnels dans le domaine du public avec le
désir qu’ils soient valorisés par les commentaires de ceux que I’on a choisis pour en étre les
témoins. De ce point de vue, les réseaux sociaux sont similaires aux émissions de télé-réalité.
Selon lui, les jeunes vivent avec beaucoup d’aisance dans ce nouveau monde, qui contribue en
méme temps a la création des liens et a la construction de 1’estime de soi (Tisseron, 2013).

De plus, en rupture avec une représentation courante, Tisseron ne voit pas dans leurs activités
sur la Toile un grand risque de désocialisation. « Non seulement 1’'usage d’Internet n’isole pas
ses utilisateurs de leur entourage immédiat, mais il renforce au contraire leurs relations
sociales réelles, voire leur permet d’en établir des nouvelles » (Bach et al., 2013, p.152). Le
Web 2.0., et notamment les réseaux sociaux, a aussi engendré de nouvelles formes de mise en
scene de soi. Les adolescents utilisateurs des médias sociaux accomplissent une mise en scene
de leur vie quotidienne, dans laquelle I’important est d’€tre vu et identifié, d’avoir beaucoup
d’ « amis », ce qui garantit a leurs yeux une popularité et une identité forte. Goffman (1956)
releve également que « pour cela, peu importe la qualité de la relation, il s’agit de construire
sa singularité, son identité au sein d’une multitude ; la frontiere entre réalité ou virtualité n’a
que peu d’importance » (cité par Blaya, 2013, p.11). Pour appuyer ce qui vient d’étre dit,
intéressons-nous a la personnalité de Mark Zuckerberg, fondateur de Facebook en 2004. En
2009, il déclarait : « Si Facebook était un pays, il serait le huitieme en termes de population ».
Depuis lors, Facebook a confirmé son succes et compte aujourd’hui environ 750 millions de
membres. Pour Mark Zuckerberg, comme pour de trés nombreux utilisateurs de ce réseau
social, étre sur Facebook c’est cultiver un sentiment d’appartenance, assouvir un besoin
communautaire tres présent chez les jeunes. Bien sir, il existe sur Facebook des dizaines de
milliers de réseaux totalement étrangers les uns aux autres, mais ils sont tous unis par le fait
qu’ils partagent le méme « univers ». Voila pourquoi « étre sur Facebook », c’est bien plus
que de se trouver sur une plateforme permettant de tisser des liens et de communiquer avec
autrui, comme WhatsApp par exemple.

Si les éléments mentionnés ci-dessus sont a maints niveaux extrémement positifs et que les
avancées technologiques et les nouvelles formes de communication dégagent de nouvelles
interactions sociales, de nouveaux types d’apprentissage indéniables, il existe néanmoins un
coté sombre du cyberespace, celui de la violence entre les individus, qui s’exerce dans le

monde traditionnel et prend de nouvelles formes dans 1’espace numérique, comme nous le
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verrons de manicere plus détaillée dans la partie suivante de notre travail. Jacques Enno,
journaliste et auteur du livre Les 90 questions que tous les parents se posent (2008), distingue
quatre dangers que les réseaux sociaux peuvent faire courir aux jeunes utilisateurs: étre
victime de harcelement entre pairs ; €tre victime d’un prédateur sexuel ; y passer trop de
temps ; subir une usurpation d’identité. De plus, des dérapages surviennent de plus en plus
fréquemment dans les écoles : publications de commentaires injurieux a 1’égard de ses
camarades ou enseignants, mise en ligne de photos retouchées, « vol » de mots de passe ou
appels a des reglements de compte qui, grace a Internet, peuvent produire des effets de masse
bien plus importants et rapides que le bouche a oreille et entrainer des conséquences d’autant
plus graves pour la victime. Voila pourquoi certains établissements scolaires ont décidé
d’interdire 1’utilisation des téléphones portables dans le périmetre scolaire et de réglementer
’utilisation d’Internet lors d’activités menées en classe. Mais cette décision a mené a un autre
type de questionnement : faut-il interdire ou donner du sens ? L’école a en effet un objectif
pédagogique et 1’acces a la connaissance s’accommode mal avec les interdictions basées sur
des craintes. De plus, les réseaux sociaux font partie de la réalité quotidienne des jeunes. C’est
pourquoi de nombreux chercheurs se rejoignent pour dire que des cours sur les bonnes
pratiques en matiere de réseaux sociaux devraient s’imposer dans les établissements scolaires,
au méme titre que les cours de circulation routiere, afin que les éleves puissent mesurer les

conséquences potentiellement graves de comportements inadéquats.

3.4 La cyberviolence et le cyberharcelement

L’¢re du numérique est malheureusement aussi porteuse de nouveaux risques, dont le
harcelement entre jeunes sous diverses formes. Depuis le début des années 2000, ces risques
ont fait ’objet de nombreuses recherches de par le monde, qui ont abouti sur une meilleure
compréhension des phénomenes en jeu et I’émergence de mesures de prévention et de lutte en
termes de politiques publiques et de programmes d’intervention. Pour I’Europe, la plus
significative est Eu Kids Online sur les pratiques numériques, les prises de risques et la
victimisation (Livingstone et al., 2010, 2011) dont nous nous sommes inspirées lors de la
création de notre questionnaire. Cette étude a montré que la cyberviolence, notamment le
« cyberbuillying ou « cyberharcelement », peuvent sérieusement troubler la vie émotionnelle
des adolescents, leur scolarité et leur insertion sociale et professionnelle future, tout comme la
maltraitance et le harcelement en milieu scolaire («school bullying »). Ces dernieres
décennies, c’est ce dernier aspect de la violence des jeunes en milieu scolaire qui a fortement

mobilisé la recherche en Europe. Les avis divergent quant a la définition que I’on peut
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attribuer a ce phénomene. Le « school bullying » a fait 1’objet de nombreuses définitions.
Nous en avons retenue une en particulier :
Un éleve est victime de « bullying » lorsqu’il est soumis de facon répétée et a long terme a des
actions négatives de la part d’un ou plusieurs éléves. On qualifie de négative toute intention de
porter préjudice, d’infliger des blessures ou un malaise a autrui, soit ce que les sciences
sociales qualifient de comportement agressif. Ces actions peuvent prendre la forme
d’agression physique, verbale ou de grimaces, signes, rumeurs, intimidation, ostracisme. La
relation agresseur victime est basée sur un déséquilibre de forces et la domination. Souvent, la
victime est choisie en raison d’une faiblesse ou d’une différence visible (obésité, bégaiement,
difficultés d’apprentissage). (Olweus, 1991, citée par Blaya, 2013, p.31)
Néanmoins, toutes les définitions relevent les critéres suivants : I’intention délibérée de nuire
de D’agresseur et 1’aspect répétitif et a long terme de ce type de violence. Concernant la
cyberviolence et le cyberharcelement (« cyberbullying »), ’'une des questions principales a
été de savoir si le développement des pratiques numériques était a 1’origine de nouvelles
formes d’agressions ou s’il avait simplement permis aux agresseurs d’utiliser de nouveaux
outils pour leurs actions malveillantes. La revue de la littérature scientifique identifie des
positionnements divergents. Pour certains, le cyberharcelement est la simple forme
électronique du harcelement traditionnel et tout comme pour les formes de harcelement
ordinaire, les éléments clés de ces définitions sont les notions d’agressivité, d’intentionnalité,
de répétition et de déséquilibre de pouvoir dans la relation entre 1’agresseur et la victime.
D’autres relevent également que la cyberviolence comprend le cyberharcélement mais peut
aussi consister en un échange mutuel de messages désagréables, de menaces ou insultes sans
qu’il y ait nécessairement un déséquilibre de pouvoir. Quoiqu’il en soit, le cyberharcelement
et la cyberviolence comprennent tous deux 1’usage de courriels, d’Internet, de SMS, des
réseaux sociaux, chats, téléphones portables dans le but de harceler, humilier, répandre des

rumeurs ou ostraciser.

3.5 Les spécificités de la cyberviolence et du cyberharcelement

Certaines caractéristiques spécifiques a ce type de violence par rapport a la violence ordinaire
ont été identifiées par les chercheurs. Nous avons jugé utile pour la suite de notre travail de
les décrire brievement. Il y a tout d’abord I’anonymat, qui a un effet désinhibiteur sur
I’agresseur, car il est plus facile d’agir d’une maniere blessante ou méchante lorsqu’on est
caché derriere un écran d’ordinateur, par exemple. L’agresseur n’est pas conscient de la
réaction émotionnelle de sa victime, c’est ce que certains chercheurs appellent I« effet

cockpit » (Heirman & Walrave, 2008, cités par Blaya, 2013). Si cet « effet cockpit » peut
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avoir un effet positif désinhibiteur pour des individus ayant des difficultés a établir des
relations sociales, il encourage aussi des adolescents qui n’oseraient pas adopter des attitudes
agressives envers leurs pairs en face a face a s’y risquer derriere un écran. Enfin, I’anonymat
renforce également le sentiment d’impuissance et la détresse des victimes et rend
I’intervention plus difficile pour les autorités publiques, les opérateurs et les écoles. Ensuite,
de nombreuses recherches ont suggéré que le manque d’empathie cognitive serait lié a la
violence indirecte et par conséquent a la cyberviolence, ce qui étaye I'idée que la
communication virtuelle atténue la conscience des comportements et accentue la
victimisation, car les agresseurs ne se rendent pas vraiment compte de la portée de leurs actes
du fait qu’ils n’ont pas a faire face a la souffrance de leur victime. Une autre caractéristique
de la cyberviolence est le pouvoir de dissémination étendu et extrémement rapide. On parle
aussi d’effet « boule de neige », c’est-a-dire que les internautes partagent une publication a
d’autres internautes et ainsi de suite, ce qui fait qu’une image humiliante, par exemple, peut
étre transmise a tout un établissement scolaire en quelques minutes, la rendant incontrdlable
pour I’agresseur lui-méme. Ainsi, « contrairement a la violence ou au harcelement hors ligne,
I’atteinte a la victime n’est pas limitée a un moment et un environnement donnés » (Blaya,
2013, p.39). Les publications méchantes ou humiliantes sont difficilement effacables et
circulent en dehors du contrle de la victime. Les médias numériques font partie de notre
quotidien et permettent d’étre connectés en permanence. Les smartphones renforcent encore
ce phénomene, parce qu’ils donnent acces a Internet et permettent par conséquent aux
agresseurs d’agir quand ils veulent. Les victimes peuvent alors étre agressées sept jours sur

sept, 24 heures sur 24.

3.6 La difficulté de supervision de la part des adultes

En grandissant, la majorité des adolescents posseédent un smartphone et souvent un ordinateur
portable personnel, ce qui leur permet d’étre connectés a Internet en permanence et rend la
supervision des adultes difficile. Or, I’étude Eu Kids Online (Livingstone et al., 2011) est
arrivée a la conclusion que le fait qu’un adolescent ait constamment acces a Internet grace aux
téléphones portables, iPods ou iPads augmente le risque d’étre victime ou agresseur. De plus,
le fossé générationnel est bien réel. La « génération Internet » maitrise globalement mieux les
outils informatiques que les parents, ce qui amene certains chercheurs a dire des adolescents
qu’ils sont « technopuissants », ce fossé étant d’autant plus grand en milieu socio-
économiquement défavorisé. Il est alors difficile pour les adultes d’accompagner et de

superviser les jeunes dans leurs pratiques numériques. Le milieu familial n’est cependant pas
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le seul lieu ot la cyberviolence peut émerger. A 1’école, les jeunes peuvent 12 aussi contourner
la supervision des adultes. D’autant plus que de nombreux enseignants, faute d’information et
de formation, sont tout aussi démunis que les parents lorsqu’il s’agit de superviser et
d’accompagner les adolescents dans leurs pratiques numériques. Voila pourquoi certains
manifestent peu d’intérét pour les activités scolaires impliquant 1’utilisation d’Internet. Les
récentes interdictions mises en place dans la plupart des écoles concernant 1’utilisation des
téléphones portables découlent aussi de cette crainte d’un mauvais usage d’Internet et des
réseaux sociaux, quand bien méme la plupart des études menées sur le sujet convergent sur
une méme conclusion : le dialogue et I’éducation sont plus réalistes que 1’interdiction. Enfin,
s’il est primordial de reconnaitre 1’existence du harcelement, en ligne et hors ligne, et de venir
en aide aux protagonistes, Blaya (2013) releve qu’il ne faut pas laisser penser que ce type de
comportement est commun. Cela pourrait étre contre-productif en contribuant a donner une

image erronée, négative et perverse des adolescents et a diaboliser les médias sociaux.

3.7 Les différentes facettes de la cyberviolence

Comme nous 1’avons déja souligné précédemment, la cyberviolence inquicte les adultes, les
éducateurs, les enseignants, les professionnels travaillant pour la protection des jeunes.
Raison pour laquelle le monde scientifique, principalement les chercheurs en psychologie et
en sciences de la communication, mais aussi les médias et les pouvoirs publics se sont
fortement mobilisés ces dernieres années afin de mieux comprendre la nature et les formes
d’expression de la cyberviolence. Blaya (2013) a listé les dangers potentiels associ€s aux
pratiques numériques. Nous constatons que la cyberviolence peut prendre de multiples
formes, allant de violences ponctuelles (insultes, intimidation) a des violences répétées
relevant du harcelement. Elle peut viser un individu comme plusieurs dans le cadre de
pratiques d’incitation a la haine en fonction de 1’origine ethnique ou I’appartenance religieuse.
Si certains de ces aspects représentent la version électronique de la violence en face a face
(diffusion de rumeurs, propos diffamatoires, exclusion sociale d’un groupe), d’autres sont
spécifiques aux pratiques numériques (violence dans les jeux en ligne, « sexting »,
« gaming », piratage de données personnelles, etc.). L’enquéte Eu Kids Online (Livingstone
et al., 2011) a montré que les pratiques numériques les plus corrélées a la cyberviolence
(victimisation et agression) sont 1’appartenance a des réseaux sociaux, le téléchargement de
fichiers ou vidéos, le fait de regarder des vidéos et enfin une communication en ligne (chat)
intensive et fréquente. Rappelons aussi que le développement d’une nouvelle génération de

téléphones portables permettant de prendre et envoyer des photos ou vidéos et d’accéder a
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Internet a fortement favorisé I’émergence de nouvelles formes de violence, telles que « happy
slapping », menaces et intimidation, prise et diffusion d’images indésirées, « slut shaming »,
lynchage, usurpation d’identité, usage frauduleux du mot de passe, exclusion sociale ou
trollage. C’est malheureusement 1’outil utilisé le plus souvent par les adolescents pour se

moquer, dénigrer, insulter ou harceler leurs pairs.

3.8 Les caractéristiques des victimes et des agresseurs et le role des témoins

En terme de prévention, il est nécessaire de savoir quelles sont les particularités des victimes
et des agresseurs et de comprendre ce qui peut mener ces derniers a passer a l’acte.
L’existence d’un lien entre le fait d’étre victime et/ou agresseur dans la vie ordinaire, tout
particulierement en milieu scolaire, et dans le cyberespace a ét¢ démontrée (Willard, 2007).
Tout comme le fait que les expériences de victimisation varient selon le genre. Les filles
utilisent plus les mails et les téléphones portables alors que les garcons ont davantage
tendance a utiliser le Web et les jeux. Elles sont plus victimes de sollicitations sexuelles et
elles sont globalement plus vulnérables que les garcons car elles prennent plus de risques
(diffusion de données ou images personnelles), quand bien méme elles déclarent &tre
davantage bouleversées par une expérience négative en ligne. Quant au facteur de 1’age, la
cyberviolence est moins fréquente chez les enfants et les pré-adolescents mais augmente
légerement vers les 13-14 ans (Smith et al., 2008, cités par Blaya, 2013). Elle aurait ensuite
tendance a diminuer vers les 17 ans. Enfin, il est important de relever qu’outre le genre et
I’age, certains jeunes sont plus a risques que d’autres d’€tre victimes de cyberviolence, tout
comme pour la violence traditionnelle. Le temps passé sur Internet, par exemple, est un
facteur de risque important (Blaya, 2013, Tisseron, Missonier & Stora, 2006). Viennent
ensuite le fait d’étre isolé et d’étre dans un état dépressif. L exposition a la violence dans les
médias est aussi un facteur de risque qui augmente la possibilité d’étre victime et agresseur,
alors que le soutien familial est un facteur de protection pour les deux situations.
Globalement, les résultats de nombreuses études convergent sur le fait que la victimisation est
liée a des difficultés cognitives, a la présence de déficit de I’attention, a une faible estime de
soi, a des sentiments dépressifs et a une utilisation trés fréquente d’Internet. Les enfants
présentant des handicaps ou des besoins éducatifs particuliers sont aussi plus vulnérables et
susceptibles d’étre victimes. D’autant plus qu’ils sont tout autant utilisateurs des médias
sociaux que les autres. Raison pour laquelle les établissements scolaires devraient collaborer
activement avec les familles afin de mieux guider ces jeunes dans leurs pratiques numériques,

tout comme pour les autres adolescents d’ailleurs.
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L’adolescence est une période « de grand potentiel cognitif, certes, mais aussi de fragilité
émotionnelle liée a des phénomenes physiques et cérébraux » (Bach et al., 2013, p.99). La
maturation du cerveau des adolescents n’étant pas encore terminée, il est possible que les
jeunes montrent des difficultés a réguler leurs affects et leurs comportements et a inhiber des
pensées et des comportements impulsifs. A cela s’ajoutent un raisonnement fougueux et une
absence de reperes, qui peuvent conduire a des exces dans les pratiques numériques et qui
n’aident pas les adolescents a se structurer. Ces exces, la violence par exemple, « peuvent
survenir de la transition mal maitrisée du virtuel au réel, par I’importance trop grande
accordées aux représentations du monde par rapport a I’expérience directe » (Bach et al.,
p-100). De plus, I’estime de soi est un élément crucial a I’adolescence, car c’est une période
durant laquelle les processus de construction identitaire sont fortement dépendants de
I’environnement social des jeunes. Leur développement personnel dépend en grande partie de
I’acceptation ou du rejet des pairs, « I’estime de soi étant la représentation internalisée de
I’inclusion ou du rejet et par conséquent de sa valeur au regard des autres » (Blaya, 2013,
p-112). Nous comprenons ainsi pourquoi les jeunes dont I’estime de soi est faible sont plus
susceptibles d’étre harcelés que les autres. Les résultats de nombreuses études ont confirmé
non seulement la relation entre la victimisation en ligne et des conséquences négatives sur
I’état émotionnel et psychologique de la victime, mais ils ont aussi montré que le fait d’avoir
une faible estime de soi augmentait la probabilité d’étre victime. Il s’agit donc bien d’une
situation de cercle vicieux, les caractéristiques s’autoalimentant, qui conduit aussi parfois une
victime a devenir agresseur. En effet, a la peur provoquée par I’agression peut s’ajouter un
sentiment d’impuissance, lié aux caractéristiques de la cyberviolence que nous avons décrites
précédemment, ou au contraire engendrer une situation de stress qui amene la victime a se
défendre. Certaines études parlent méme de 85% d’agresseurs qui sont a la fois victimes et
que I’on appelle des « victimes/agresseurs ». Ainsi, comme pour le harcélement traditionnel et
la violence a I’école, bien des agresseurs sont aussi victimes et notamment, comme le
souligne Blaya, d’exclusion sociale et souffrent par conséquent d’une faible estime de soi,
d’ou la nécessité de prendre en compte et d’accompagner les victimes. On notera aussi que,
tout comme pour la victimisation, le temps passé sur Internet, 1’insatisfaction par rapport a
son lieu de vie (bien-Etre) et le manque de soutien social de la part des camarades sont des
variables qui influencent fortement le fait d’étre agresseur, mais que la médiation parentale de
type restrictif (interdiction, controle) n’a que peu d’effet sur les comportements agressifs et la

victimisation en ligne.
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Quant aux agresseurs qui n’ont pas le double statut (agresseur/victime), les résultats d’une
recherche menée aux Etats-Unis (Holt, Bossler & May, 2010, cités par Blaya, 2013)
confirment la corrélation entre un faible niveau d’autocontrdle, I’association a des pairs
déviants, un environnement violent, une faible supervision parentale et la cyberdéviance. Ce
type d’agresseur serait aussi caractérisé par beaucoup d’agressivité et un manque d’empathie
d’autant plus important que, comme nous 1’avons vu, les agresseurs, dans le cadre de la
cyberviolence, ne voient pas directement les effets de ce qu’ils font aux autres et par
conséquent, ne mesurent pas toujours la portée de leurs actes. D’ot I’'importance d’informer
les jeunes sur les conséquences de la violence en ligne. Il semble aussi primordial de travailler
avec eux sur les croyances et les valeurs et de leur rappeler que la violence est un
comportement inacceptable. Toujours selon cette méme étude, la vengeance serait une des
raisons principales de passer a I’acte, tout comme la colere et le désir de se défouler ou parfois
parce que « la victime le méritait ». Blaya en conclut toutefois que « la plupart des actes de
cyberviolence sont des actes impulsifs, en réaction a une situation ou non intentionnels, [... ]
liés a une violence de proximité » (p.120).

Blaya souligne également qu’ « €tre témoin dans le cyberespace implique un engagement
moral slirement plus important que dans la vie ordinaire » (2013, p.118). En effet, certains
individus vont délibérément sur des sites qui humilient un certain groupe de personnes ou
acceptent de recevoir ou diffuser des vidéos ou messages blessants a 1’égard d’autrui. Dans ce
cas, « ne pas visiter ces sites tout comme effacer les messages, images, vidéos blessants et ne
pas les transmettre dépend clairement de la décision de I’internaute » (Blaya, p.118). Il est par

conséquent primordial d’informer les jeunes sur le role des témoins de cyberviolence.

3.9 Larelation entre cyberviolence et établissements scolaires

Comme nous I’avons déja relevé, il existe une relation indiscutable entre cyberviolence et
établissement scolaire. Si aujourd’hui les établissements scolaires reconnaissent le probléme
de harcelement hors ligne, il n’en est pas toujours de méme pour le cyberharcelement. Les
écoles se mobilisent encore peu pour prévenir et tenter de réduire ce phénomene. Pourtant, un
grand nombre d’organismes, comme I’ONG « Action Innocence », le programme de
protection de la jeunesse lancé par le Conseil fédéral « Jeunes et médias » ou encore le portail
romand « E-media », proposent une aide pédagogique aux adultes, aux jeunes et aux
enseignants. Malheureusement, méme si les établissements scolaires sont encouragés a
promouvoir et enseigner un usage positif des nouvelles technologies de la communication, les

équipes éducatives se mobilisent encore trop peu. Ceci s’explique peut €tre par le fait qu'un

20



certain nombre d’enseignants pensent que la cyberviolence est un phénomene qui ne touche
pas le milieu scolaire, ou que la gestion (prévention et intervention) de ce probléme ne releve
ni de leurs compétences ni de leur cahier des charges. Or, les conséquences négatives sur le
bien-€tre des jeunes et, par conséquent, sur la qualité de leurs apprentissages sont bien réelles.
Les enseignants se sentent aussi parfois inutiles et impuissants, par manque de connaissances
techniques des outils informatiques et des médias sociaux. L’enquéte Eu Kids Online
(Livingstone et al., 2011) confirme ces résultats : les jeunes ont un faible niveau de confiance
dans les enseignants lorsqu’il s’agit de discuter avec eux de leurs pratiques numériques, en
particulier lorsqu’ils sont confrontés a un probleme. Les enseignants se font aussi parfois une
image erronée de la cyberviolence et du cyberharcelement. Certains affirment en effet qu’étre
la cible de moqueries permet a ces jeunes de se forger un caractere et d’apprendre a gérer des
conflits... Il reste encore du chemin a parcourir pour inciter les écoles a faire face a ce
phénomene. Ceci amene Blaya (2013) a conclure en ces termes :
Une information plus précise au niveau des adultes des établissements scolaires sur leurs
responsabilités, le role de prévention et d’intervention qu’ils peuvent jouer et a celui des
jeunes sur les moyens de se protéger et la facon dont les personnels éducatifs peuvent les aider
semble nécessaire. (p.133)
Une mobilisation des établissements scolaires secondaires est d’autant plus importante qu’il
semblerait que les mesures mises en place par certains d’entre eux (Charte Internet et
interdiction d’utiliser les téléphones portables dans 1’enceinte de ’école) soient inefficaces
pour lutter contre les comportements déviants li€s aux médias sociaux. En outre, certains
facteurs scolaires tels que le climat de classe, la gestion de la discipline, la qualité des
relations entre adultes jouent un rdle important. Certains sont susceptibles de favoriser la
cyberviolence, comme la qualit¢ des relations entre éleves et le ressenti par rapport au
quartier.
Il est aussi important de relever que méme lorsque les usagers d’Internet et des réseaux
sociaux affirment €tre conscients des risques (publier des données personnelles ou des
photographies suggestives par exemple), ils persistent parfois dans ce genre de publication car
les avantages qu’ils en tirent en termes de popularité semblent ’emporter sur les effets
négatifs probables qu’ils encourent. Internet et les réseaux sociaux sont aussi un moyen pour
les jeunes de s’individualiser, d’accroitre leur statut social dans une communauté de pairs en
dehors de la supervision des adultes. Ceci dit, dans une étude menée par Paul, Smith et
Blumberg (2011, cités par Blaya, 2013), les éleves affirment que la meilleure facon de réagir

a la cyberviolence est d’en parler a ses parents et que ’intervention des adultes la plus
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efficace est I’exclusion de 1’école de 1’agresseur. Ce résultat confirme deux éléments
importants. Tout d’abord, méme si les adolescents désirent €tre indépendants par rapport aux
adultes, c’est a eux qu’ils s’adressent en cas de probleme. Ils ont donc besoin de leur soutien.
Ensuite, la cyberviolence est bien souvent une violence de proximité et I’agresseur est la
plupart du temps dans le méme établissement que la victime. Comme la majorité des victimes
de cyberviolence le sont aussi de harcelement ordinaire (multi-victimes), il est primordial que
les établissements scolaires mettent en place une politique de prévention systématique contre
le harcelement qui s’adresse a I’ensemble de I’établissement (éleves, parents, équipes
éducatives, groupe « santé »), d’autant que « ce type de violence implique une relation de
groupe qui dépasse la simple interaction victime/agresseur et affecte la vie de I’école dans son
ensemble » (Blaya, 2013, p.137). La peur que I’ensemble de 1’établissement scolaire soit au
courant de situations humiliantes diffusées sur les réseaux sociaux et le sentiment de honte
que cela peut causer, la crainte que 1’agresseur fasse partie des camarades de classe, I’impact
d’une telle atmosphere sur les victimes mais aussi sur les témoins peuvent contribuer a
détériorer le climat scolaire de tout un établissement, a créer des difficultés de concentration
pour I’ensemble des protagonistes (victimes, agresseurs, témoins), a réduire leurs
performances scolaires, a accroitre 1’absentéisme et mener parfois au décrochage scolaire ou a
une détresse €motionnelle telle, qu’elle amene des jeunes a tenter de se suicider. Fort
heureusement, ces cas sont rares mais ils interpellent toutefois sur la nécessité de former non
seulement les éleves mais aussi les adultes des établissements scolaires sur un bon usage
d’Internet et des médias sociaux (netiquette), de les sensibiliser aux conséquences de la
cyberviolence et de les informer sur la fagcon dont ils peuvent venir en aide aux victimes.

Enfin, si la vulnérabilité, la souffrance et la faible estime de soi caractérisent les victimes et
les agresseurs, il est par conséquent d’autant plus important que les équipes éducatives
prennent non seulement en compte les problemes de violence ou de harcelement hors ligne et
en ligne mais aussi le bien-étre global des €leves, qui est un facteur de protection contre bien
des difficultés, tant au niveau de la réussite scolaire que du développement psychologique.
Ainsi, plus qu’en interdisant I’acces a la technologie aux adolescents, c’est au niveau des
valeurs et des comportements qu’il faut essayer d’intervenir (Blaya 2013, Tisseron, 2013), car
Internet est un outil et non la cause de violence et la cyberviolence n’est pas un nouveau type
de violence en soi mais plutét un nouveau moyen d’agression. Comme le souligne dana boyd

dans une interview accordée a France Culture (2013), Internet «est un miroir et un

amplificateur de tous les aspects de la vie. [...] Ce n’est pas le monde numérique qui est a
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I’origine du probléme [de conduites a risque], mais c’est heureusement un révélateur qui
pourrait permettre d’intervenir ». C’est donc en renforcant les pratiques pédagogiques que

I’on réduira les risques de dérapages.

3.10 La mobilisation en Europe et en Suisse

Le cyberespace, en tant que nouveau territoire d’interactions entre les personnes, requicre un
cadre juridique et législatif et une régulation de la part des instances décisionnaires. Des le
début des années 2000, le Parlement a voulu poser un cadre et a élaboré la Convention du
Conseil de I’Europe contre la Cybercriminalité, entrée en vigueur le 1 juillet 2004 et signée
par une cinquantaine de pays, dont la Suisse. Pour Blaya (2013), cette convention devrait étre
actualisée, car les usages et les comportements sur Internet ont évolué depuis. En 2007, une
convention européenne a été signée pour un usage des téléphones portables plus slr pour les
jeunes. Les prestataires de téléphonie mobile se sont engagés a collaborer pour lutter contre la
dissémination de contenus illégaux. En 2009, les principaux fournisseurs de réseaux sociaux
en Europe ont signé la Charte « Principes pour des réseaux sociaux plus siirs pour I’Union
européenne ». Ainsi, au niveau européen, des mesures spécifiques ont été prises en vue de
renforcer les efforts pour une téléphonie mobile et un Internet plus siir pour une meilleure
protection des jeunes. Le programme « Safer Internet », un projet financé par la Commission
européenne pour la sécurité sur Internet, a pour vocation de donner aux enfants et adolescents
les moyens de maitriser les médias sociaux, en mettant en place des programmes de
sensibilisation, des lignes d’écoute et des services de signalement de contenus illicites et
préjudiciables. Le « Safer Internet Program » sélectionne et finance des centres « Safer
Internet » dans 30 pays européens et il est aussi a I’origine de trois événements : le « Safer
Internet Day », le « Safer Internet Forum » et le « Concours du meilleur site/contenu pour
enfants ». La philosophie qui est a I’origine de cette démarche est celle de la « responsabilité
partagée des gouvernements, éducateurs, parents, médias, fournisseurs de services Internet,
etc. Les partenaires collaborent et échangent informations et ressources.» (Blaya, 2013,
p-163). L’ objectif est également de combler la fracture digitale entre les familles et I’école et
entre les générations. La commission européenne finance aussi plusieurs projets de recherche
sur 1’utilisation des TIC et la cyberviolence, telle que la recherche Eu Kids Online. En 2012,
la Commission européenne a renforcé sa mobilisation pour un Internet plus slr pour les
jeunes et a lancé la « Stratégie européenne pour un Internet mieux adapté aux enfants », qui
oriente 1’action vers quatre axes prioritaires. Tout d’abord, proposer des contenus de qualités

mieux adaptés aux jeunes. Ensuite, viser une plus grande sensibilisation et responsabilisation

23



des utilisateurs et créer un environnement en ligne sir pour les enfants. Finalement, lutter
contre 1’exploitation sexuelle et les abus a I’encontre des mineurs et faciliter les possibilités de
signalement et leur prise en compte. Mais il s’agit aussi de promouvoir un usage positif des
outils numériques et d’inciter les Etats a assurer une formation des enseignants afin qu’ils
puissent a leur tour enseigner la culture numérique, ses risques et les mesures de sécurité.
Nous tenons a rappeler ici que ces enseignements entrent dans les objectifs du Plan d’études
romand (PER) : FG 21 MITIC « décoder la mise en sceéne de divers types de messages », FG
31 MITIC « exercer des lectures multiples dans la consommation et la production de médias
et d’information », FG 22 « agir par rapport a ses besoins fondamentaux en mobilisant les
ressources utiles », FG 25 «reconnaitre 1’altérité et développer le respect mutuel dans la
communauté scolaire », FG 32 «répondre a ses besoins fondamentaux par des choix
pertinents, FG 38 « expliciter ses réactions et ses comportements en fonction des groupes
d’appartenance et des situations vécues ».

La nécessité de 1égiférer découle de deux éléments. Tout d’abord, la volonté de réparer le tort
causé a la victime. Ensuite la volonté de sanctionner 1’agresseur, qui découle du besoin de
faire respecter les normes d’une société. Lorsque la victime est mineure, outre la
responsabilité de 1’agresseur, les parents peuvent €tre tenus pour responsables (manque de
surveillance) ainsi que les équipes éducatives, s’il est prouvé qu’ils n’ont pas pris en compte
des difficultés dont ils ont eu connaissance bien siir. Enfin, le fournisseur d’acces a Internet
(si cela est spécifié dans le contrat) est lui aussi obligé d’interdire 1’acces a 1’agresseur.

La question de la criminalisation de la cyberviolence, en particulier celle du role que doivent
jouer les établissements scolaires en termes de sanction du phénomene, souléve de nombreux
débats aux Etats-Unis et en Australie. L’Europe est beaucoup moins tournée vers une
criminalisation de la cyberviolence entre jeunes. Certains pays se basent alors sur des textes
de lois existants qui prennent en charge les préjudices a 1’encontre des victimes et permettent
de sanctionner les auteurs, car il n’existe pas de textes de lois spécifiques a la cyberviolence
entre jeunes. C’est justement le cas de la Suisse qui n’a pas de loi spécifique et qui se base sur
des lois antérieures couvrant les problemes dans le cyberespace, telles que la loi contre la
diffamation (articles 173 et 174 du Code pénal), insultes (art. 177), menaces et contraintes
(art. 180 ; 181) ; utilisation abusive des télécommunications (art. 179) ; discrimination raciale
(art. 261); pornographie (art. 197); utilisation frauduleuse d’un ordinateur (art. 147);
utilisation frauduleuse de données (art. 179). Blaya (2013) souligne que ce qui rend
I’identification et la prise en charge légale de la cyberviolence problématique est

I’'imprécision des définitions de ce phénomene. Comment faire pour distinguer une simple
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querelle ou plaisanterie du cyberharcelement ? D’ou I’'importance pour les écoles de qualifier
des faits, spécifiques au contexte scolaire, et de les réprimer (reglement d’établissement avec
lois spécifiques). Il faut en effet que les jeunes puissent étre capables de reconnaitre que ce
qu’ils ont fait est sérieux et peut avoir des conséquences graves, tout comme leurs parents
doivent admettre que leur enfant a eu un comportement inacceptable, ce qui permet d’éviter
une banalisation du phénomene. Quant a la pénalisation de la cyberviolence, notre avis rejoint
celui de Blaya qui affirme que « les sanctions pénales devraient rester une option de situation
extréme et ’accent mis sur I’éducation et la formation a un usage éthique et raisonné des
moyens électroniques de communication » (2013, p.176).

En Suisse, la cyberviolence est un sujet de préoccupation officiel depuis 2008. Le Conseil
fédéral a chargé, en décembre 2010, le Département fédéral de la défense, de la protection de
la population et des sports (DDPS) d’établir une stratégie nationale contre les cyberrisques.
La stratégie du Conseil fédéral pour une société de 1’information en Suisse a été approuvée en
2012. Les objectifs qu’elle poursuit sont le développement des compétences de sécurité, la
protection contre la cybercriminalité et 1’augmentation de la résilience des TIC et des
infrastructures critiques. La mise en ceuvre de la stratégie repose sur seize mesures. Un petit
organe de coordination au sein de la Centrale d’enregistrement et d’analyse pour la slireté de
I’information (MELANTI) veille a une application harmonisée. On s’assure ainsi de la prise en
compte de toutes les parties prenantes et de la réalisation d’un objectif commun : la sécurité
sur Internet. De plus, en Suisse, comme dans d’autres pays européens, de nombreuses
institutions et associations se sont impliquées dans la prévention de la cyberviolence. Elles
proposent notamment des guides destinés aux parents, aux enseignants et aux jeunes, qui
visent a former a [’utilisation sans risques d’Internet et ainsi a prévenir les comportements
agressifs et déviants dans la cybercommunication. En outre, divers sites sont proposés aux
jeunes, aux familles et aux enseignants, qui mettent a disposition des internautes de nombreux
outils de communication : quizz, vidéos, explications des différentes formes de cyberviolence
et des différents risques liés a la navigation en ligne, des indications sur les actions a
entreprendre en cas de problemes, d’agressions, de sites a contenus dangereux ou illégal. Ils
informent sur les instances a contacter. Ces sites permettent aussi de poser des questions et
proposent des conseils adaptés. Ils sont attrayants, instructifs et adaptés aux publics visés.
Seul bémol, ils sont treés nombreux et I’on s’y perd parfois. C’est pourquoi nous pensons, tout
comme Blaya, qu’ «une mutualisation des moyens et la concentration des informations sur un

méme site donneraient une meilleure visibilité des informations proposées, [...] et
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permettraient aux usagers de trouver plus facilement ce dont ils ont besoin » (2013, p.184). Il
nous semble aussi important de souligner que la plupart des interventions visant a prévenir ou
réduire la violence entre pairs sont mises en place dans les établissements scolaires et ceci
pour diverses raisons. Tout d’abord, parce que les écoliers représentent les individus les plus
fréquemment connectés et engagés dans les activités en ligne. Ensuite, parce que c’est le role
des établissements scolaires de former les jeunes a la vie en collectivité et aux activités liées
aux MITIC, qui sont d’ailleurs décrites explicitement dans le PER. Enfin, parce que la
cyberviolence et le climat scolaire sont li€s. Au niveau du canton de Vaud, certains élus ont
manifesté récemment leur désir de cadrer le Web pour tenter d’éviter les dérapages. De
récentes bagarres, dont celle impliquant une trentaine d’éleves de deux colleges de la région
lausannoise, nées sur les smartphones (Facebook et WhatsApp notamment) ont mis en
lumiere le flou qui régne sur 1’'usage des pratiques numériques. Un député du Grand Conseil,
Jean Tschopp, a demandé de « mettre sur pieds des mécanismes de signalement et de mise en
alerte, sous couvert d’anonymat, destinés a prévenir I’imminence de rixes ou de reglements de
comptes » (24Heures du 6 février 2014, p.21). Selon lui, il est urgent et nécessaire d’unifier et
généraliser a toutes les écoles du canton les opérations de sensibilisation déja menées en
collaboration avec la police ou des organisations comme Action Innocence et Pro Juventute.
En outre, il souhaiterait uniformiser la réglementation sur I’emploi des téléphones portables
en milieu scolaire. Stéphane Koch, spécialiste des techniques numériques, regrette lui aussi
I’éparpillement des actions organisées a 1’école. Selon lui, « on devrait prendre les réseaux
sociaux et les technologies numériques comme une matiere a part entiere » (24Heures du 6
février 2014, p.21). Quant a la police, si la loi leur permet d’infiltrer des groupes fermés a titre
préventif a ’aide de faux profils, comme pour la traque aux pédophiles, elle doit obtenir
I’autorisation du Tribunal des mesures de contrainte, ce qui impose des restrictions : il doit
exister une proportionnalité entre les moyens engagés et 1’objectif... De plus, sur WhatsApp,
application préférée des jeunes pour communiquer, une opération d’infiltration préventive est
impossible parce qu’elle avoisine une mise sur écoute, qui suppose une infraction déja
commise et une autorisation du Tribunal des mesures de contrainte. La surveillance sur
WhatsApp par la police est donc presque impossible. C’est par conséquent en amont, et donc
a I’école, qu’il faut placer des garde-fous, en incitant par exemple les éleves qui se sentiraient
en danger a signaler le probleme tout en garantissant leur anonymat. Et, comme le souligne
Blaya, « c’est des le début de I’acces au numérique qu’il est important d’éduquer les usagers »
(2013, p.191). Si les efforts pour accroitre la prise de conscience et la connaissance des

risques sont indispensables, il est aussi nécessaire de « se concentrer sur des interventions
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permettant de réduire la prise de risque et la victimisation qui sont des expériences réelles
vécues par une partie des jeunes internautes » (Blaya, 2013, p.191). Pour Tisseron (2013), si
les écrans peuvent étre d’extraordinaires supports de divertissement et d’éducation, c’est a
condition de les découvrir au bon moment et dans de bonnes conditions. C’est pourquoi ce
psychiatre et psychanalyste a proposé en 2008 la reégle « 3-6-9-12 » pour guider les parents et
les pédagogues sur ce chemin. «3-6-9-12» cela évoque évidemment quatre étapes
essentielles de I’enfance mais aussi, selon Tisseron, d’excellents reperes pour savoir a quel
age et comment introduire les différents écrans dans la vie des enfants. Mais que signifie au
juste cette reégle « 3-6-9-12 » ? Nous tenons a la rappeler bricvement : 3, cela signifie éviter de
mettre un enfant de moins de 3 ans devant un écran de télévision ; 6, ne pas lui offrir une
console de jeu personnelle avant 6 ans ; 9, ’accompagner sur Internet entre 9 ans et 11-12
ans ; 12, ne pas le laisser se connecter de facon illimitée lorsqu’il est en age de surfer seul.
Elle concerne non seulement les familles, mais aussi la santé, 1’école et les pouvoirs publics.
Tisseron releve lui-aussi qu’il est essentiel que «les institutions scolaires et le monde
associatif s’investissent dans I’éducation aux technologies numériques, et plus encore dans
I’indispensable adaptation aux bouleversements culturels qui en résultent » (2013, p.101).
Pour lui, certaines interventions peuvent étre mises en place a tous les niveaux de 1’institution
scolaire. Il rappelle également que cadrer le temps d’écran est essentiel a tout age et que les
jeunes doivent bénéficier d’une éducation qui leur permette de comprendre les conditions de
production des divers médias et leurs modeles économiques. Selon lui, c’est le role de 1’école
de les leur donner. Les écrans doivent étre encadrés des 1’enfance et ’enfant éduqué aux
médias. Enfin, il souligne que les adultes doivent renoncer a deux tentations : celle d’idéaliser
ou diaboliser les TIC car les écrans ne sont que des outils. Ainsi, « ne leur demandons pas
plus qu’ils ne peuvent donner, mais apprenons a leur demander tout ce qu’ils peuvent nous

offrir » (Tisseron, 2013, p.7).
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4 Meéthode utilisée

Dans le présent travail, il s’agit d’étudier les faits expérimentés, c’est-a-dire la pratique et les
usages d’Internet des jeunes. Pour ce faire, I’approche quantitative a été retenue pour la
récolte de données. L’enquéte a été réalisée a 1’aide d’un questionnaire d’administration
directe (cf. annexes), que nous avons fait passer dans quatre classes (9°™ VG, 10°™ VSB,
10°™ VSG, 11°™ VSG) de 1’établissement primaire et secondaire de Villamont, 2 Lausanne.
Les 73 adolescents interrogés dans le cadre de ce travail sont agés de 13 a 17 ans : 43 filles et
30 garcons. Il s’agit d’une population urbaine et hétérogene. Le questionnaire a été distribué
uniquement dans nos classes d’enseignement en raison de la Décision N°102, ordonnée par la
Cheffe du département de la formation et de la jeunesse Anne-Catherine Lyon le 1° mai 2006,
qui nous restreint a nos propres classes. Avant la passation, il a été expliqué oralement aux
éleves que cette étude allait étre utilisée dans le cadre d’un mémoire professionnel pour la
Hep de Lausanne. Il leur a également été précis€ que le questionnaire était anonyme.
L’anonymat permet non seulement de garantir la confidentialité des participants, mais
également d’éviter le biais de désirabilité sociale. Sous couvert d’anonymat, les participants
sont en effet plus enclins a répondre sincerement aux questions qui leur sont soumises. Les
éleves ont répondu individuellement et par écrit au questionnaire.

Nous avons réalisé un questionnaire inspiré de I’enquéte Eu Kids Online (Livingstone et al.,
2011), notamment du projet Eu Kids Online pour la France mené par Catherine Blaya et
Séraphin Alava (2012). Le projet Eu Kids Online (Eu Kids Online : améliorer les
connaissances concernant les usages des enfants européens, les risques et la sécurité en
ligne) a été financé par le programme européen « Internet Plus Str » (« Safer Internet »). Son
objectif est d’améliorer la connaissance des expériences, des usages numériques des enfants et
des parents européens quant aux pratiques a risque et a la sécurité sur Internet et I’utilisation
des nouvelles technologies en ligne. Il vise a promouvoir un environnement en ligne plus sir
pour les enfants et les adolescents. Eu Kids Online a construit et mené une importante enquéte
quantitative sur les expériences risquées en ligne des 9-16 ans, dans 25 pays européens. Les
résultats ont été systématiquement comparés aux perceptions et aux pratiques des parents. Ils
ont été diffusés a travers une série de rapports et présentations de 2010 a 2012. Notre
questionnaire a été préparé spécialement pour cette recherche et il se compose de 40
questions. Il s’agit principalement de questions fermées (sous la forme d’un questionnaire a
choix multiples) et d’une question ouverte qui sert a justifier un avis. Il se découpe en cinq

parties. La premiere concerne les usages d’Internet des jeunes : lieu et mode de connexion,
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compétences digitales et compétences en matiere de sécurité. Dans la deuxieme partie, il
s’agit de leurs activités en ligne : variété des activités en ligne, qualité des contenus,
perceptions d’Internet et usage et utilité des réseaux sociaux. La troisiéme partie concerne les
risques et les expériences négatives : contenus générés par les utilisateurs potentiellement
nuisibles et harcelement en ligne et hors ligne. La quatrieme partie aborde la question de la
médiation : médiation parentale, opinion sur la médiation parentale, médiation de la part des
enseignants, médiation des pairs et médiation provenant d’autres sources de sensibilisation,
telles que la police, les autres membres de la famille, les médias, etc. La cinquieme partie
traite quant a elle des mesures déja mises en place au sein de 1’établissement de Villamont :
Charte Internet, opinion sur les mesures restrictives mises en place, opinion sur les différents
types de médiation et finalement opinion sur leurs connaissances des risques et
comportements liés a I’utilisation d’Internet.

Afin de rendre certains résultats de nos données quantitatives compréhensibles, nous les

présenterons sous forme de graphiques. Les autres graphiques seront a disposition en annexes.
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5 Résultats et analyse des données

5.1 Ou et comment les jeunes se connectent-ils ?

Nous allons explorer ici plusieurs dimensions des usages d’Internet : 1’4ge de la premiere
connexion, I’acces, la fréquence de connexion et le temps passé en ligne.

Comme nous I’ont montré diverses études, la « génération Internet » surfe de plus en plus
jeune. L’age moyen auquel les enfants européens utilisent Internet pour la premiere fois est de
7 ans selon I’enquéte Eu Kids Online (Livingstone et al., 2011). Nos sujets commencent pour
pres de la moiti€ d’entre eux (41%) entre 8 et 10 ans, ce qui est un age 1égerement supérieur a
la moyenne européenne. Ils sont tout de méme 30% a se connecter avant 8§ ans, les plus jeunes
éleves principalement, ce qui reflete selon nous I’évolution rapide des usages ces toutes
dernieres années.

Avec la diffusion des appareils mobiles individuels, les lieux et les moyens de connexion a
Internet se sont diversifiés. Ainsi, 80% des jeunes que nous avons interrogés disent se
connecter le plus souvent depuis leur chambre, ce qui montre bien qu’en grandissant, se
connecter devient une affaire privée et que les adolescents préferent étre isolés pour leurs
activités sur la Toile. Ils surfent ensuite le plus souvent a la maison dans une piece commune
(59%), chez des amis et sur le chemin de I’école (32%), dans les lieux publics (29%), a
I’école (23%) et chez un membre de la famille (17%). En comparant ces données avec les
résultats européens, nous ne pouvons nous empécher de relever le faible pourcentage
d’utilisation d’Internet a I’école de nos sujets, la moyenne européenne étant de 62% ! Nous
pensons qu’ils refletent la réticence des acteurs du systéme éducatifs envers Internet dans les
milieux scolaires et le haut niveau de contr6le mis en ceuvre. L’avénement des smartphones a
induit de nouvelles pratiques, comme le montre le haut pourcentage (89%) des jeunes
interrogés qui se connectent généralement depuis leur téléphone portable. Viennent ensuite
par ordre décroissant I’ordinateur portable personnel (52%), d’autres appareils portables
(Ipad, etc.) (45%), I’ordinateur portable familial (35%), les consoles de jeux (18%) et enfin le
poste de télévision (11%). Il semblerait donc que la télévision, longtemps décriée par
I’opinion publique et les parents comme « mangeuse » de temps sur le travail scolaire, soit
aujourd’hui en train d’€tre supplantée par Internet. Nous pensons également que le statut
socio-économique influence les usages d’Internet et les moyens de connexion. Si la
possession d’un smartphone s’est banalisée grace aux offres alléchantes des opérateurs de
téléphonie mobile, la possession d’un ordinateur personnel reste 1’apanage des classes

favorisées.
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En termes de fréquence d’usage d’Internet, nos résultats rejoignent ceux avancés par diverses
études effectuées en Suisse (Net-Metrix, MACH, KommTech) avec une connexion quasi
quotidienne pour 93% des é€leves interrogés, seulement 6% d’entre eux qui ne se connectent
qu’une ou deux fois par semaine et 1% moins souvent. Les adolescents entre 13 et 20 ans sont
donc bien des «heavy users », c’est-a-dire des utilisateurs tres réguliers. Pour évaluer le
temps passé en ligne, nous avons demandé aux participants des estimations moyennes
différentes pour les jours d’école et le week-end. En semaine, les résultats sont tres variés,
avec par ordre décroissant : 35% de jeunes qui passent plus de 3 heures par jour en ligne, 26%
de deux a trois heures, 25% de une a deux heures et 14% moins d’une heure. Le week-end, les
résultats sont quasi identiques : 38% des sujets qui surfent plus de 3 heures, 27% de une a
deux heures, 25% de deux a trois heures et 10% moins d’une heure. Le fait d’avoir plus de
temps libre ne modifierait donc pas le temps que les jeunes passent en ligne, ce qui est a notre
avis plutdt positif. A noter que le temps passé en ligne reste difficile 2 calculer car les jeunes

restent souvent connectés a Internet alors qu’ils font d’autres activités.

5.2 Compétences numériques et compétences en matiere de sécurité

Nous allons nous intéresser ici aux compétences numériques et plus particulierement aux
compétences en matiere de sécurité de nos participants, car nous pensons que plus celles-ci
sont élevées, plus ils tireront parti d’Internet en étant mieux préparés a éviter ou a faire face
aux risques en ligne. Il nous parait judicieux ici de présenter nos résultats sous la forme d’un
graphique.

Parmi les choses suivantes, lesquelles sais-tu faire sur Internet ?
(plusieurs réponses possibles)

Changer tes filtres de préférences (sur Facebook par exemple) 38

Effacer ton historigue, c'est-a-dire les traces des sites que tu as visités 62

Comparer différents sites web pour déterminer si des informations sont fiables 46

Changer les paramétres de sécurité de ton profil sur un réseau social 62

Bloguer une publicité non désirée ou un courrier indésirable 47

Bloquer les messages de quelqu’un dont tu ne veux pas entendre parler 58

Trouver des Informations sur la maniére d'utiliser Internet en toute sécurité 51

Créer un signet pour un site web (créer un favorl) 47
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En moyenne, notre panel d’éleves affiche le méme niveau de compétences que les jeunes
européens. Supprimer 1’historique de navigation (85%), changer les parametres de sécurité de
son profil sur un réseau social (85%) et bloquer les messages d’expéditeurs indésirables
(79%) sont les compétences que la plupart des participants a notre étude disent avoir. Nous
pensons qu’il s’agit de compétences de sécurité dont ils parlent couramment entre eux, d’ou
I’importance de la médiation entre pairs, ce qui expliquerait qu’ils soient nombreux a
posséder ces compétences. Nous relevons cependant des lacunes lorsqu’il s’agit de changer
leurs filtres de préférences (52%), créer un favori pour un site web (64%), comparer différents
sites web pour déterminer si I’information est fiable (63%) et bloquer une publicité ou un
courrier indésirable (64%). Ils n’auraient donc pas tous eu a réaliser un travail impliquant les
MITIC, et plus particulierement des recherches sur Internet, dans le cadre scolaire. Ils sont
néanmoins plutdt a I’aise pour trouver des informations sur la maniere d’utiliser Internet en
toute sécurité (70%), sans doute parce qu’ils ont déja consultés les multiples sites proposés
aux jeunes, qui mettent a disposition de nombreux outils de communication (présentation des
risques liés a la navigation en ligne, actions a entreprendre en cas de problemes, etc.).
Globalement, les résultats sont plutdt positifs : notre panel d’éleves possede un certain niveau
de compétences en matiere de sécurité sur Internet. Il semblerait que, d’'une maniere ou d’une
autre (école, famille, amis, etc.), ils aient déja recu un certain nombre d’informations utiles.
Ce qui prouve que les actions de prévention et de sensibilisation modifie positivement leur
comportement sur Internet. Nous verrons plus loin ce qu’ils en pensent...

Afin de mesurer une premiere fois la confiance en soi en matiere de maitrise d’Internet de nos
jeunes internautes, nous leur avons demandé a quel point ils pensaient vraie 1’affirmation
suivante : « j’en sais plus sur Internet que mes parents ». Les jeunes qui disent savoir plus de
choses sur Internet que leurs parents (37%) sont plus nombreux que la moyenne européenne
qui est de un sur trois. De plus, ils sont tout de méme 42% a dire que cette affirmation est un
peu vraie et seulement 21% avancent qu’elle n’est pas vraie. Nous émettons I’hypothese que
la fracture générationnelle quant a I’usage d’Internet est plus marquée dans les classes

sociales inférieures, dont sont issus la majorité des jeunes interrogés.

5.3 Utilisation excessive d’Internet

L’arrivée d’un nouveau média est toujours accompagnée d’une inquiétude de 1’opinion
publique par rapport a une éventuelle monopolisation du temps des enfants et des adolescents.
Le phénomene n’est pas nouveau. Les premicres études, datant des années 1990, concernaient

la nocivité de la télévision pour les jeunes enfants et les dangers d’une consommation
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excessive a tout age. Il en a ét€ de méme pour les ordinateurs et les jeux vidéo. On s’inquicte
aujourd’hui d’une éventuelle «addiction a Internet» qui entrainerait des troubles du
comportement, tels qu’un manque de sommeil, des troubles alimentaires, un temps excessif
passé sur le Net avec une diminution importante du temps accordé a d’autres activités et une
diminution des relations sociales dans la vie « réelle ».

Les participants a notre étude rapportent peu d’expériences d’utilisation excessive.
L’expérience la plus rapportée consiste a surfer sur le Net sans réel intérét (58%). 31% disent
qu’il leur est arrivé de passer moins de temps qu’ils auraient di ou voulu a d’autres activités
(travail scolaire, famille, amis, sport, etc.), 24% qu’il leur est déja arrivé de peu dormir ou
manger a cause d’Internet et 16% de jeunes qui ont déja essayé sans succes de passer moins

de temps sur Internet. Enfin, 16% ne rapportent aucune de ces expériences « négatives ».

54 Variété des activités en ligne
Que font réellement les jeunes lorsqu’ils se connectent a Internet ? Nous avons interrogé nos
sujets a propos de leurs activités en ligne, afin de comprendre ce qu’ils aiment et de fournir un

contexte aux analyses ultérieures sur les risques en ligne.

Lesquelles des choses suivantes as-tu fait sur Internet au cours du dernier
mois ?
(plusieurs réponses possibles)

Ecrit un blog ou un journal en ligne S 8
Visité un « chat »  [REEEE——— 12
Utilisé des sites de partage de fichlers RS 14
Posté un message sur un site web R 21

Téléchargé de la musique ou des films a6

Posté des vidéos, des photos, de la musique a partager avec d'autres a2

Passé du temps dans un monde virtuel SRS 19

Visité un profil sur un réseau social 60
Envoyé/recu un emall 60
Utilisé une messagerie instantanée 51

Utilisé une webcam [EEEEEERN————— 20
Créé un personnage, un animal ou un avatar S 12

Joué a des jeux contre d’autres personnes en ligne  [REEEEN———— 19

loué a des jeux sur Internet seul ou contre I'ordinateur 27
Regardé des clips vidéo 66
Utilisé Internet avec un enseignant dans le cadre d'activités scolaires a3
Utilisé Internet pour les devoirs 60
Lu/regardé des informations sur Internet 70
0 10 20 30 40 50 60 70 80

Lire ou regarder des informations sur Internet est 1’activité la plus rapportée (96%). Elle est
suivie par regarder des clips vidéo (90%). Arrivent ensuite a égalité faire ses devoirs, envoyer
ou recevoir un email et visiter un réseau social (82%). Comme en Europe, communiquer (par

exemple par le biais de messageries instantanées) est généralement populaire (70%). Le
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téléchargement de musique et de films est une activité aussi tres répandue chez les
adolescents (63%). 59% disent utiliser Internet avec un enseignant dans le cadre d’activités
scolaires et 57% postent des vidéos, des photos, de la musique a partager avec d’autres. Jouer
sur Internet n’est pas aussi populaire que dans certains autres pays européens avec seulement
37% de jeunes, principalement des garcons, qui disent jouer seuls ou contre I’ordinateur et
26% contre d’autres joueurs en ligne. Créer des contenus est généralement moins courant que
recevoir des contenus : seuls 29% postent des messages sur des sites web, 16% créent un
personnage, un animal ou un avatar et 11% écrivent un blog ou un journal en ligne. Passer du
temps dans un monde virtuel est aussi une activité moins répandue (26%), tout comme utiliser
une webcam (27%) ou visiter un chat (16%). Enfin, 19% utilisent des sites de partage de
fichiers. Les différences entre les genres sont généralement réduites, excepté pour les jeux qui
concernent beaucoup plus les garcons, ce qui signifie aussi qu’ils sont plus nombreux a créer
des avatars et a passer du temps dans un monde virtuel, ces activités étant liées aux jeux. Les
filles semblent plus utiliser Internet pour les relations sociales comme envoyer ou recevoir des
messages, écrire un blog ou un journal en ligne, aller sur les réseaux sociaux ou publier des
photos en ligne, par exemple. Les filles seraient par conséquent plus dans le registre de la
communication et les garcons plus axés sur le ludique. Globalement, ces résultats corroborent
I’hypothese que nous avons é€mise concernant les activités numériques de nos jeunes
internautes. Un point essentiel a relever est le fait qu’ils sont nombreux a rapporter qu’ils
utilisent Internet pour et dans le cadre du travail scolaire, ce qui devrait apaiser 1’opinion
publique qui pense qu’Internet représente un frein a la concentration sur le travail scolaire.
Les jeunes sont eux déja conscients qu’Internet, c’est aussi 1’acces a la connaissance, aux
apprentissages informels et un moyen de construction de savoirs partagés stimulant,
autrement dit, un outil, certes ludique, mais aussi instructif et pédagogique. Ces résultats
devraient encourager les établissements scolaires a voir le Web comme un espace
incontournable d’enseignement. Ils devraient aussi inciter les enseignants a utiliser d’avantage
les MITIC durant leurs cours et a intégrer des séquences liées aux médias sociaux dans leurs
programmes (sensibilisation aux risques, a la Netiquette, a la protection des données, a la
recherche d’informations fiables (« fact-checking »), création de documents, réalisation d’un
journal « Twitter » ou d’un « flash-radio », création d’un blog, analyse de pubs, de réseaux
sociaux, de sites d’infos-divertissement tel que « BuzzFeed », etc.). Les idées ne manquent
pas pour éduquer les jeunes aux médias sociaux numériques. Ces enseignements spécifiques
en milieu scolaire permettraient de formaliser et de mieux raisonner leurs usages du

numérique, mais aussi de créer un pont entre leurs pratiques personnelles et scolaires, plutdt
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que de les opposer. Si les médias sociaux changent le rapport a la culture, ils ne I’affaiblissent
pas et nous pensons qu’il vaudrait mieux utiliser la culture des jeunes comme base pouvant

servir de support a des apprentissages plus formels, qui permettraient I’acquisition de

comportements éthiques notamment.

5.5 Qualité des contenus en ligne et représentations d’Internet

Nous avons interrogés notre panel d’éleves sur leur propre évaluation des opportunités liées a
Internet et la qualité des contenus en ligne. Dans ’ensemble, 34% des jeunes disent que
I’affirmation « Il y a beaucoup de choses sur Internet qui sont bonnes pour les jeunes de mon
age » est tres vraie, 60% disent qu’elle est un peu vraie et 6% qu’elle n’est pas vraie. Ces
résultats sont plutdt rassurants. La majorité des participants est donc consciente que tout n’est
pas « bon » sur Internet, qu’il y a des ressources inestimables et enrichissantes mais aussi des
contenus potentiellement a risques pour leur age. Ils sont donc globalement partagés entre
engouement et pondération a 1’égard du Net. Nous émettons I’hypothese que plus un jeune a
été confronté a des contenus a risques, plus il tendra vers une image négative d’Internet. Les
jeunes dont I’engouement est moindre sont peut-&tre aussi moins compétents que leurs

camarades dans la recherche d’informations ou les activités dont ils ont besoin.

Internet, pour moi c'est...
(plusieurs réponses possibles)

« Développer sa créativité » 32

« Avolr accés a la connalssance » - v . - 45

# Rechercher du soutien en cas de difficultés relationnelles » 11

% Jouer en ligne, le jeu étant un moyen d’appartenir 3 une communauté » 10

« Jouer en ligne, dépasser ses limites et asseoir son statut et sa domination 6

# Se construire un réseau social et se faire des amis » . . | 25

« Délirer et provoquer tout en préservant son anonymat » N 11

# Mettre en commun des expériences et des souvenirs » 32

« Se divertir » b2

« Partager des points de vue » 36

«# Construire son identité » 8

% $'ouvrir au monde # v . v y 40

Afin de saisir les représentations des jeunes, nous leur avons demandé de nous définir
Internet. Nous tenons a préciser que les jeunes ne se limitent pas a une « définition » mais
qu’ils combinent les représentations. Trois principaux modes d’appréhension apparaissent et

font de cette technologie un vecteur d’informations et de connaissances, un dispositif de
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communication et de partage d’expériences et de souvenirs ou encore un moyen de
divertissement. IIs sont également nombreux a dire qu’Internet leur permet de développer leur
créativité. Le jeu en ligne, comme moyen d’appartenir a une communauté ou d’asseoir son
statut, est peu mentionné, ce qui correspond aux résultats obtenus précédemment pour les
activités en ligne. Ils sont peu nombreux a adhérer a la représentation « Internet, c’est
construire son identité », ce qui nous semble plutdt positif car comme nous 1’avons vu avec
Tisseron (2013) si, avec les écrans, 1’identité se démultiplie, la pathologie ne commence que
lorsqu’une personne voit ses identités lui échapper, qu’elle devient incapable de les
différencier et qu’elle se focalise uniquement sur son identité numérique. Selon lui, les jeunes
avec une faible estime d’eux-mémes seraient plus susceptibles d’adopter une attitude extréme
vis-a-vis d’Internet, en s’isolant par exemple socialement du monde qui les entoure pour vivre
uniquement au travers de leurs relations numériques. D’ailleurs nos sujets sont peu nombreux
a rechercher du soutien sur Internet en cas de difficultés. Enfin, considérer Internet sous le
prisme du délire et de la provocation tout en préservant son anonymat est aussi une vision peu
partagée par nos jeunes. Etant donné qu’il s’agit 1a d’une des caractéristiques spécifiques de la
cyberviolence, par rapport a la violence ordinaire, ces résultats nous rassurent. Il semblerait

que les jeunes aient un rapport plutdt sain avec Internet.

5.6 Usage et représentations des réseaux sociaux

Comme nous I’avons vu précédemment, les sites de réseaux sociaux ont attiré I’attention d’un
tres large public : enfants, adolescents, adultes et méme décideurs politiques. Se connecter
aux réseaux sociaux est sans doute 1’activité qui a connu la plus forte croissance chez les
jeunes ces dernieres années. D’ailleurs, 92% des jeunes interrogés dans le cadre de notre
étude ont leur propre profil sur un réseau social qu’ils utilisent actuellement. Les sites de
réseaux sociaux présentent des aspects positifs et négatifs, ces derniers étant liés a certaines
de leurs caractéristiques. En effet, en intégrant le chat, la messagerie, les listes de contacts, les
albums photo, les informations personnelles, les réseaux sociaux integrent les opportunités et
les risques en ligne de maniere plus homogene qu’auparavant.

Afin de saisir les représentations des jeunes, nous leur avons demandé quel est selon eux
I’intérét des réseaux sociaux. A nouveau, les jeunes ne se limitent pas 2 un seul intérét, mais
ils les combinent. Trois principaux intéréts apparaissent: partager des goflits musicaux,
vidéos, etc. (66%), favoriser I’ouverture, I’échange et I’amitié (53%) et se sentir plus proche
de ses amis (40%). Il s’agit 1a d’un aspect positif des réseaux sociaux : 1’activité pro-sociale.

Les jeunes les utilisent surtout parce qu’ils leur permettent de rester en contact avec leurs
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amis, de partager avec eux des nouveautés (golits musicaux, etc.), des idées, des souvenirs, de
consulter les idées des autres tout en y donnant son point de vue, de plaisanter, de partager des
commérages, etc. Nous pouvons constater qu’il s’agit a nouveau plus de renforcer des
relations sociales existantes plutdt que d’en chercher de nouvelles. Peu de jeunes rapportent
apprécier les réseaux sociaux pour 1’anonymat (8%) ou parce qu’ils permettent de faire des
choses qu’ils ne feraient pas dans la vie réelle (15%), ce qui est rassurant car ce sont la des

facteurs de risque.

Quel est selon toi 'intérét des réseaux sociaux ?
(plusieurs réponses possibles)
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29

10

Un moyen d'avoir Un moyen d'étre plus  Oser dire ou faire des Se sentir plus proche de Favoriser I'ouverture, Partager des golts  Favoriser le sentiment L'anonymat
beaucoup d'amis populaire choses qu'on ne ferait sesamis I'échange et 'amitié  musicaux, vidéos, etc d'appartenance a la
pas dans la vie « réelle » communauté scolaire

L’intimité est une question au centre de nombreux débats sur les réseaux sociaux. Les adultes
ont tendance a croire que les jeunes ont perdu tout sens de la vie privée. Nous pensons que
cette croyance s’explique principalement par la peur que les jeunes ajoutent des inconnus a
leur liste d’amis et prennent le risque de rencontrer des prédateurs sexuels en ligne, par
exemple. Notre panel d’éleves a globalement tendance a préserver une intimité puisque 48%
d’entre eux a un profil privé (accessible aux amis seulement) et 20% un profil en partie privé
(accessible aux amis et amis de leurs amis). Il y a tout de méme 26% d’éleves qui affichent un
profil public, ce que nous expliquons de la maniere suivante : 1’adolescence correspond a un
stade de développement ou étre populaire et acquérir un statut social au sein du groupe de
pairs dépasse les risques associés au fait d’ouvrir I’acces a son profil a tout le monde. Enfin,
6% d’éleves ne savent tout simplement pas a qui ils permettent de voir leur profil. Nous
émettons I’hypothese que ces jeunes ne savent pas comment limiter I’audience de leur profil,

ni que le paramétrage de base sur la plupart des réseaux sociaux est ouvert au public.
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Comme déja relevé précédemment, 1’adolescence est un stade du développement durant
lequel les jeunes sont plus susceptibles de prendre des risques et ce, de fagcon délibérée. Afin
d’explorer cette question, nous nous sommes concentrées sur la communication en ligne en
demandant a nos sujets de comparer leur approche de la communication en ligne et hors ligne.
Ils devaient donc dire s’ils étaient plus ou moins d’accord avec 1’affirmation suivante « Il est
plus facile d’étre soi-méme sur Internet ». 38% des jeunes pensent que ce n’est pas vrai, 40%
que c’est un peu vrai et 22% que c’est treés vrai. Méme question concernant 1’affirmation
suivante « Sur Internet, je parle de choses personnelles dont je ne parle pas avec les gens en
face a face ». Elle n’est pas vraie pour 53% des participants, un peu vraie pour 37% et tres
vraie pour 10% d’entre eux. Ces derniers auraient plus de facilité a aborder des sujets privés
et a discuter de choses plus intimes sur Internet. Ils verraient en Internet un endroit propice
pour étre soi-méme et peut-&tre expérimenter leur identité. Si 1’on compare les résultats
obtenus a ces deux questions, nous relevons qu’il y a moins d’éleves qui parlent de choses
personnelles sur le Net (10%) par rapport a ceux qui affirment plus haut qu’il est tout de
méme clairement plus facile d’€tre soi-méme sur Internet (22%). Nous pensons que cette
différence s’explique ainsi: si certains ne vont pas jusqu’a aborder des sujets intimes, ils
profitent tout de méme du Net pour « délirer » et afficher des aspects de leur personnalité
qu’ils ne montrent pas ou peu dans la vie « réelle ». Il s’agit slirement de jeunes plus timides
et introvertis au quotidien.

Dans la mesure ol Internet offre a certains jeunes 1’opportunité d’une communication plus
personnelle, voire intime, se pose la question cruciale de savoir qui sont leurs interlocuteurs.
Nous avons donc interrogé les participants a notre étude sur la nature de leurs contacts en
ligne. Cette question découle elle aussi de I’'idée commune selon laquelle ce sont des inconnus
qui menacent la sécurité des jeunes internautes. La réponse a cette question nous permettra
déja de vérifier en partie I’hypothese que nous avons émise plus haut, selon laquelle ce sont
les personnes appartenant au cercle social d’un jeune qui constituent la menace la plus grande.
D’apres notre étude, la plupart des jeunes qui communiquent en ligne le font avec des
personnes qu’ils connaissent en face a face (80%), qu’il s’agisse des amis, de la famille ou de
leur cercle social (88%) ou de personnes qu’ils connaissent en face a face sans qu’elles
appartiennent nécessairement a leur entourage proche (71%). Seule une minorité d’entre eux
communique avec des personnes qui n’ont aucun lien avec leur vie en dehors d’Internet
(18%). Ces résultats nous amenent a la conclusion que la communication en ligne compléte et
repose principalement sur la communication qui prend place dans le réseau social de la vie

quotidienne. Nous pensons que les contacts qui ont lieu avec des personnes qui n’ont aucun
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lien avec le cercle social hors ligne sont principalement li€s aux mondes virtuels et aux jeux
en ligne et concerneraient par conséquent plutot les garcons.
Enfin, nous avons interrogé sur les éleéves sur certaines pratiques a risque en lien avec les

contacts en ligne.

As-tu déja fait 'une des choses suivantes ?
Si oui, a quelle fréquence as-tu fait chacune de ces choses ?

Donné ton mot de passe a quelgu'un

l

Rencontré en face a face quelqu’un que tu as connu sur Intermet

l

Envoyé des messages a caractére sexuel (mots, images, vidéos)

l

Prétendu étre une personne différente sur Internet (ex. menti sur ton

age) ¥ Jamais

l

. ) N . ) s ¥ Moins d’une fols par mols
Envoyé une photo ou une vidéo de tol-méme a quelqu’un gque tu n'as

Jamais rencontré en face a face

l

Plus souvent

Envoyé des informations personnelles @ quelqu’un que tu n'as jamais
rencontré en face a face

l

Ajouté des personnes que tu ne connals pas a ta liste d’amis

g

Cherché de nouveaux amis sur Intermet 8%

I

0% 10% 20% 30% 40% 50% 60% 7J0% 80% 90% 100%

L’activité principale rapportée par nos jeunes internautes consiste a chercher de nouveaux
amis (52%). Ce résultat n’est pas étonnant dans la mesure ou 1’un des principaux objectifs des
jeunes a cet age est d’élargir leur réseau social afin de renforcer un certain statut social dans le
processus de construction identitaire. C’est la raison pour laquelle ils sont tout aussi
nombreux a ajouter des inconnus a leur liste d’amis (52%), ce qui corrobore 1’hypothese que
nous avons émise en introduction de notre recherche concernant les comportements qui
représentent une prise de risque. De plus, 35% des répondants ont déja rencontré une
personne qu’ils ont connue sur Internet et 30% ont déja prétendu €tre quelqu’un d’autre sur le
Net. La vaste majorité de notre panel d’éleves dit par contre ne pas avoir donné son mot de
passe a quelqu’un d’autre (92%), envoyé de messages a caractere sexuel (90%), envoyé de
photos ou vidéos d’eux-mémes a un inconnu (90%), ni d’informations personnelles a un
inconnu (86%). L’une de nos hypotheses est par conséquent invalidée : nos répondants

semblent heureusement peu enclins a exposer leur intimité sans réfléchir, sans doute parce

qu’il s’agit 1a d’un theme phare des actions de prévention.

5.7 Risques et expériences négatives
Comme notre cadre théorique 1’affirme, si Internet est un formidable outil de connaissance et

de divertissement, il n’est pas pour autant dépourvu de risques. Nous tenons a souligner ici
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que la notion de risque est difficile a appréhender sans €tre tenté de lui appliquer des principes
normatifs. Si un risque est une situation dans laquelle un individu est menacé sur le plan
physique, psychologique ou social, sa définition, sa perception et son expérimentation restent
en partie subjectives. En effet, ce qui peut paraitre dérangeant pour un individu, peut ne pas
I’&tre pour un autre, tout comme ce qui peut sembler choquant pour un adulte, peut ne pas €tre
percu de la méme maniere par un adolescent (la pornographie, par exemple). C’est pourquoi
nous n’avons pas mentionné spécifiquement le terme « risque » dans notre questionnaire, pour
sortir du cadre de pensée des adultes et se concentrer sur ce que les jeunes consideérent comme
des inquiétudes ou du désarroi.

Avant d’interroger les jeunes sur des expériences a risque spécifiques, nous leur avons donc
demandé¢ s’ils avaient déja fait I’expérience sur Internet de « quelque chose qui les avait génés
de quelque maniere que ce soit, qui les avait mis mal a aise, qui les avait fait se sentir
bouleversés ou qui leur avait fait sentir qu’ils n’aurait pas di le voir ». La proportion de
jeunes qui rapportent des problemes s’éleve a 36% et 64% affirment n’avoir jamais été
dérangés par quelque chose sur Internet. Globalement, les filles sont plus nombreuses a
déclarer que quelque chose les a génées.

Nous avons ensuite interrogé notre panel d’éleves sur des contenus potentiellement a risque
qu’ils auraient pu voir sur Internet et sur la fréquence a laquelle ils y auraient été exposés. Il

s’agit de contenus potentiellement nuisibles générés par les utilisateurs (« peer to peer »).

As-tu déja vu ce genre de choses sur Internet? Si oui, a quelle fréquence?

Messages nctant & se e H o
e ncanss e o e | =«
Messages Incitant a s'infliger des blessures a sol-méme ﬁ * 14%
N Jamais
Images violentes (agression physique d'une ou plusieurs personnes) 23% X
¥ Moins d’une fols par mols
Plus souvent
pesssges pro snorexiaues ﬂ —
Messages de haine envers un groupe de personnes “ 25%
messs e ot |

0% 10% 20% 30% 40% 50% 60% 70% B80% 90% 100%

Les résultats confirment nos hypotheses : I’exposition a des images a caractere sexuel en ligne
arrive en téte, avec 73% de jeunes qui disent en avoir vu, dont 33% plus d’une fois par mois.

Il peut s’agir de pornographie « surprise », telle que « pop-ups », spam/liens sur les blogs ou
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d’erreurs sur les contenus, ou de pornographie recherchée. Les images violentes, telle que
I’agression physique d’une personne, sont fréquemment rapportées (60%), ainsi que les
messages de haine envers un groupe d’individus (59%). Cela ne nous étonne guere, car il est
déja souvent arrivé que des éleves se confient a nous apres avoir €té heurtés par des vidéos
qui montraient 1’agression d’une personne, des bagarres, des accidents choquants ou la
maltraitance d’animaux. Peu de jeunes ont été confrontés a des messages incitant au suicide
ou a la prise de drogues. 40% des jeunes ont déja vu des messages pro anorexiques et 30%

des messages incitant a I’automutilation, mais peu fréquemment.

5.8 Cyberharcelement

Comme nous I’avons vu dans notre cadre théorique, tre victime de harcelement est un des
risques rencontrés par les jeunes lorsqu’ils utilisent Internet. Il s’appuie principalement sur les
échanges entre pairs et il peut étre ou non associé a du harcelement hors ligne. Le terme
« harcelement » peut faire peur... Celui de « cyberharcelement » peut-étre encore davantage,
car il est fréquemment associé a des situations dramatiques rapportées par les médias, qui ont
conduit au suicide des victimes. C’est pourquoi nous avons volontairement choisi de ne pas
les utiliser dans notre questionnaire. Nous avons donc commencé par demander a notre panel
d’éleves s’il leur était déja arrivé d’étre traités de manicre blessante ou méchante, en face a

face, sur Internet et par téléphone portable et a quelle fréquence cela leur était arrivé.

Est-ce que cela est arrivé que tu sois traité(e)
de maniére blessante ou méchante ?

100%

80% 7% ——

w

60% ——— 16% e —— 66% S ® Moins Souvent
59%

50% 1 R —— - Une ou deux fols par mols

¥ Une ou deux fols par semaine
40% 1 I
. ’ ¥ Jamals
30%
20%

10%

0%

En face a face Sur Internet Par téléphone portable (sous forme d'appels, de
messages, d'images ou de vidéos)

N

Nous tenons a rappeler ici les critéres communs au harcelement et au cyberharcelement :
I’intention délibérée de nuire de 1’agresseur et I’aspect répétitif et a long terme de ce type de

violence. En incluant la fréquence dans notre questionnaire, nous cherchons a cerner les
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actions malveillantes qui relevent bel et bien du harcelement et non d’un échange d’insultes
occasionnelles, par exemple.

Les comparaisons européennes suggerent que, généralement, le harcelement en ligne est plus
fréquent dans les pays ou le harcelement en général est plus courant. Comme le rapporte notre
cadre théorique, le harcelement en ligne serait la nouvelle forme d’un probleme ancien li€ a
I’enfance plutét que simplement la conséquence des nouvelles technologies. 11% de nos
éleves disent avoir été victimes de harcelement. D’aprés nos résultats, le harcelement
traditionnel (en face a face) est plus fréquent que le harcelement en ligne (19% vs. 4%) ou
que le harcelement par téléphone (11%). Les pourcentages du harcelement en ligne sont tres
similaires a ceux de I’Europe (4% vs. 6%), mais la victimisation par le biais de téléphones
portables est plus importante chez les participants a notre étude (11% vs. 3%), comme nous

I’avons supposé en introduction.

Est-ce que cela t’est déja arrivé sur Internet ?
(plusieurs réponses possibles)

# On a utilisé frauduleusement mon mot de passe » 4
———

« On a piraté mes données personnelles » 15

# J'al été exclule) d'un groupe ou d’une activité en ligne » 6
S

« Jal été menacé(e) sur Internet » 8
U —1

# Des images embarrassantes ou humiliantes a propos de mol ont été diffusées ou postées pour

que les autres les volent »

0

« Des messages blessants ou méchants 3 propos de mol ont été diffusés ou postés pour que les

autres les volent » [N !

# Des messages blessants ou méchants m‘ont été envoyés » 21

Le type d’intimidation en ligne le plus courant est I’envoi de messages méchants, vécu par
29% de nos éleves, suivi par les données personnelles piratées (20%), résultats qui confirment
nos hypotheses relatives aux expériences négatives. Les smartphones sont donc bien I’outil de
prédilection pour insulter, dénigrer, voire harceler les pairs. 11% ont ét€ menacés sur Internet
et 8% exclus d’un groupe ou d’une activité en ligne. On a utilisé frauduleusement le mot de
passe de 5% des jeunes a mauvais escient. Les autres types de victimisation, a savoir la
diffusion d’images embarrassantes ou de messages méchants a propos de quelqu’un a d’autres

internautes, ont été rapportées par seul 1% des répondants.
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Les jeunes peuvent non seulement avoir été harcelés mais il se peut qu’ils aient eux-mémes
harcelés les autres, en face a face, sur Internet ou par le biais des téléphones portables. Notre
cadre théorique relevait d’ailleurs un certain degré de corrélation entre le fait d’étre victime,
puis agresseur. C’est pourquoi apres les avoir interrogés sur leurs expériences en tant que
victimes de harcelement, nous leur avons demandé d’ils avaient eux-mémes agi de maniere
blessante ou méchante a I’encontre d’autres jeunes et si oui, a quelle fréquence ils I’avaient

fait, toujours dans le but d’identifier les actions qui relevent bel et bien du harcelement.

As-tu déja agi d’'une maniére qui pourrait avoir blessé quelqu’un d’autre ? Si oui, a
quelle fréquence I'as-tu fait ?

100%

- N EE—e—
—
80% 3% S I
—_— 81%
70% 75% _ _

60% 18% % Moins Souvent

50% Une ou deux fols par mols

% Une ou deux fols par semaine
40%
¥ Jamais

30%

20%

10%

0%

En face a face Sur Internet Par téléphone portable (sous forme d'appels, de
messages, d'images ou de vidéos)

5% des répondants disent avoir harcelé d’autres jeunes, un résultat inférieur a ceux qui disent
avoir été victimes de harcelement (11%). Ceci pourrait s’expliquer par le fait que tous les
harceleurs ne sont pas des jeunes ou que le harcelement peut étre 1’ceuvre d’un groupe,
comme c’est le cas pour I’exclusion de groupes sociaux. Il est sans doute aussi plus facile
d’admettre que 1’on a été victime plutdt qu’agresseur ou alors certains jeunes ne se rendent
pas compte de la portée de leurs actes, qu’ils essaient de faire passer pour de la « rigolade.
C’est toujours en face a face que les jeunes harcelent le plus fréquemment. Nous sommes un
peu surprises de constater que peu de répondants disent utiliser le téléphone portable pour
envoyer des messages blessants par exemple, car cette pratique a été 1’élément déclencheur de
nombreuses bagarres survenues a I’école durant notre courte carriere.

Nous nous sommes aussi interrogées sur les raisons qui pourraient inciter un jeune a en
harceler un autre. Les résultats devraient nous permettre de vérifier deux hypotheses : les
jeunes victimes de harcelement, et donc de cyberharcelement, peuvent étre tentés de se venger

N

et devenir a leur tour agresseur ; c’est « pour rigoler » que de nombreux adolescents se
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comporteraient de maniere méchante a 1’égard de leurs pairs, sans se rendre compte que leurs

actes relevent du harcelement.

Quelles sont les raisons qui pourraient t’avoir incité(e) a agir d’'une maniére blessante
ou méchante contre quelqu’un sur Internet ?
(plusieurs réponses possibles)

« Pour étre plus populaire » 3
[—"

# Parce que mes amis m'ont encouragé 2 le faire » 2

« Parce que e ne réalisals pas ce que je faisais » 15

« Parce que l'information est transmise rapidement & un grand nombre de persennes » 1

«# Pour rigoler » 26

# Pour ne pas étre exclu(e) d'un groupe » 2

« Pour me venger » 19

« Parce qu'on peut le faire anonymement et qu'il y a peu de risques d'étre découvert(e) » 7

Les résultats sont parlants et confirment nos hypotheses. 35% des répondants ont adopté un
comportement agressif a 1’égard de leurs pairs « pour rigoler », 26% pour se venger et 20%
parce qu’ils ne réalisaient pas ce qu’ils faisaient. Rappelons ici que les agresseurs dans le
cadre de la cyberviolence ne voient pas directement les effets de ce qu’ils font aux autres et
par conséquent ne mesurent pas toujours la portée de leurs actes. Ceux qui 1’ont fait pour
rigoler ne réalisent pas non plus que ce qu’ils font sur ’ordinateur a un impact dans la vie
ordinaire qu’ils ne voient pas et qu’ils ne peuvent donc pas « contrdler ». Si I’on peut rattraper
une mauvaise plaisanterie lorsqu’on est en face de la personne, il n’en est pas de méme via
Internet, ol un mot de travers peut prendre d’autres proportions, pour la raison évoquée ci-
dessus d’une part et, d’autre part, parce d’autres personnes peuvent voir la publication
blessante (sur Facebook par exemple) et suivre le mouvement. Dans le cas de ceux qui I’ont
fait pour se venger, il peut s’agir de jeunes qui ont eux-mémes ¢€té victimes de
cyberharcelement ou alors de jeunes qui utilisent le Net pour se venger d’une situation qui les
a mis dans une position de faiblesse dans la vie ordinaire, comme 1’exclusion d’un groupe de
pairs, une rumeur, une rupture amoureuse, etc. Les autres raisons sont peut évoquées : 9% ont
profité de I’anonymat qu’offre Internet, 4% pour étre plus populaire et 3% pour ne pas Etre

exclus d’un groupe ou parce que des amis les ont encouragés a le faire.
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Nous nous sommes aussi intéressées aux réactions des jeunes victimes de harceélement en
ligne, car nous pensons que c’est un élément essentiel qu’il faudrait aborder dans les
programmes de sensibilisation dans les écoles. La stratégie de I’évitement est la plus
répandue : 78% bloqueraient 1’agresseur afin qu’il ne puisse plus entrer en contact avec eux et
68% le retireraient de leur liste d’amis. Ces mesures de prévention actives sont pertinentes,
car il est conseillé aux jeunes de ne pas se venger, ni de répondre car cela peut conduire a une
escalade du probleme et a un renforcement de 1’agression. Pourtant 44% des jeunes
interrogés répondraient a I’agresseur... 48% en parleraient a des amis, 37% en parleraient a
un membre de la famille, 29% ne feraient rien en attendant que le probleme se regle seul et
11% s’éloigneraient d’Internet pendant quelques temps, ce qui, a notre avis, n’est pas une
mesure de protection pertinente car elle contribue aussi a isoler la victime de ses relations
ordinaires. 8% en parleraient a la police, 5% a un médiateur et 3% seulement en parleraient a
un enseignant. Nous sommes perplexes devant le faible pourcentage de jeunes qui disent
parler a un enseignant en cas de probleme de harcelement en ligne. Ils craignent peut-étre que
I’enseignant informe leurs parents qui, a leur tour, leur coupent I’acces a Internet ou que le
probléme soit abordé devant toute la classe pour essayer de le résoudre et que I’agresseur
veuille se venger. Il se pourrait aussi que les adolescents pensent que 1’école n’est pas
concernée par le probleme et qu’ils ne doivent pas attendre d’aide de leurs enseignants ou
alors ils partent du présupposé que ces derniers ne pourraient pas les aider. Nous constatons
également qu’au fur et a mesure de 1’avancée en Aage, les amis prennent une place
prépondérante et devancent les figures parentales lorsqu’il s’agit de demander de 1’aide. Les
jeunes s’adressent par contre volontiers a des freéres et/ou sceurs plus agés, qui jouent souvent
le role de confidents.

Nous avons aussi voulu savoir pourquoi certains jeunes victimes de cyberviolence n’en
parlent a personne et s’enferment dans la loi du silence. Les réponses sont par ordre
d’importance : parce qu’ils ont peur des représailles (38%), parce qu’ils pensent qu’ils
pourraient résoudre le probleme tout seuls (37%), par honte (31%), parce qu’ils ont le
sentiment que les adultes ne pourraient rien faire (26%) et enfin, a égalité, par peur de ne pas
étre pris au sérieux et par crainte qu’on leur confisque leur téléphone portable ou qu’on leur
interdise 1’acces a Internet (15%). 13% des répondants n’ont pas répondu a la question. Ces
réponses confirment les hypotheses que nous avons faites précédemment quant au fait que
peu de jeunes se confient aux enseignants en cas de problemes. Comme le releve notre cadre
théorique, c’est une réaction qu’il faudrait a tout prix éviter. L’isolement ne fait qu’augmenter

le sentiment d’impuissance et de détresse des victimes. Il est par conséquent essentiel que I’on
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accroisse la sensibilisation au niveau des écoles, avec la mise en place de politiques de
prévention non seulement sous forme d’apprentissage des techniques numériques mais aussi
de ce que I’on appelle la « netiquette », c’est-a-dire les regles de conduite et de politesse sur
Internet. C’est ainsi que les jeunes sauront que les comportements agressifs via les médias
sociaux ne sont pas tolérés par la communauté éducative et cela les encouragera a demander

de I’aide aux adultes de 1’école ou a d’autres personnes, pour briser la loi du silence.

5.9 Médiation

Afin d’évaluer les principales sources de soutien disponibles pour les jeunes, nous les avons
interrogé€s sur les types de médiations pratiquées par leurs parents mais aussi leurs enseignants
et leurs pairs. Nous cherchons a pointer les lacunes qui existent a ce niveau-la. Les questions
que nous leur avons posées distinguent la médiation active de I’usage d’Internet en général et
la médiation active de la sécurité sur Internet en particulier. Les deux formes de médiation
peuvent €tre mise en ceuvre par les enseignants a 1’école ainsi que par les jeunes qui peuvent
se soutenir entre eux au travers d’échanges a propos de leurs usages d’Internet. Comme c’est
souvent vers les pairs qu’ils s’adressent en cas de probleme, cette forme de médiation peut se

révéler précieuse.

5.10 Médiation parentale

En ce qui concerne la médiation parentale, nous analysons cing sources de soutien. Tout
d’abord, la médiation active des usages d’Internet des jeunes. Est-ce que les parents sont
présents, restent a proximité, encouragent, partagent ou discutent des activités en ligne de
leurs enfants ?

Les résultats montrent que la plupart des parents discutent avec leurs enfants de ce qu’ils font
sur Internet (77%). Comme le montrent d’autres études réalisées dans ce domaine, c’est la
maniere la plus courante d’accompagner activement les usages d’Internet des jeunes. Le
deuxieme type de médiation le plus fréquemment rapporté consiste a encourager les jeunes a
explorer et a apprendre des choses sur Internet par eux-mémes (61%) et le troisieme est de
partager des activités sur Internet avec eux (55%). Il arrive pour pres de la moitié des parents
de rester a proximité quand leurs enfants vont sur Internet (48%) mais seuls 23% s’assoient
avec eux pendant qu’ils naviguent sur le Web. Globalement, une part importante de médiation

est assurée par les parents.
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Est-ce que tes parents... :

100% —— T T EEEEEEE T T

23%

45%
52%

7%

Jamais
® Parfois
a0%
& Souvent

30%
20%

10%

%

Discutent avec tol de ce que tu Restent 3 proximité quand tu T'encouragent 3 explorer eta  S'assolent avec tol pendant Partagent des activités avec tol
fais sur Internet vas sur Internet apprendre des choses sur que tu vas sur Internet sur Internet
Internet par tol-méme

La deuxieme source de médiation parentale que nous analysons concerne la médiation active
de la sécurité des jeunes sur Internet. Les parents guident-ils leurs enfants pour un usage sir,
par exemple, en discutant avec eux de ce qu’il faut faire si quelque chose sur Internet les
dérange ? Expliquer pour certains sites sont bons ou mauvais (56%), aider quand quelque
chose est difficile a faire ou a trouver sur Internet (49%) et suggérer des manicres d’utiliser
Internet en toute sécurité (44%) sont des pratiques plutdt courantes de médiation parentale.
Cependant, le pourcentage de jeunes qui disent que leurs parents discutent avec eux de ce
qu’il faut faire si des choses sur Internet les dérangent (27%) ou leur suggerent des manicres
de se comporter envers les autres internautes (24%) est plutdt bas. Seuls 9% des jeunes ont été
aidés par leurs parents dans le passé si quelque chose les a dérangés sur Internet. Au vu des
résultats obtenus dans la section précédente, nous pensons que les jeunes n’en ont tout
simplement pas parlé a leurs parents... Enfin, 13% de jeunes ne rapportent aucune médiation
de ce type.

Nous abordons maintenant la troisieme source de médiation parentale, a savoir la médiation
restrictive. Les parents instaurent-ils des régles qui restreignent 1’usage de leurs enfants
(applications particulieres, activités, mise en ligne d’informations personnelles) ? L’activité la
plus régulée concerne la divulgation d’informations personnelles : 73% des jeunes disent soit
qu’ils ne sont pas autorisés a le faire, soit que des restrictions sont appliquées (ils peuvent le
faire avec la permission de leurs parents). Les parents imposent aussi plus de regles
concernant la mise en ligne de vidéos ou de musique a partager avec d’autres internautes
(41%). 37% sont restreints dans leurs usages des sites de réseaux sociaux, 34% dans

I’utilisation des « chat», 17% dans le téléchargement de musique ou de films et 3% ne
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peuvent regarder de clips vidéo qu’avec la permission de leurs parents. Globalement, les
jeunes sont peu restreints dans leurs usages d’Internet, sauf en ce qui concerne la divulgation

d’informations personnelles. Les mesures restrictives sont sans doute difficiles a imposer,

dans la mesure ou elles génerent des conflits au sein de la famille.

Tes parents te laissent faire chacune de ces choses... :

100% — 1 1 1 Y S—
% 7%
97%

9% — I 7 1 1

SE— 84% S

Jamais
W Avec leur permission

“Quand tu veux

Donner des Télécharger de la Mettre en ligne des  Avoir ton propre profil  Regarder des clips Utiliser les « chat »
informations musique ou des films vidéos ou de la sur un réseau soclal vidéo sur Internet
personnelles sur sur Internet musique a partager
Internet avec les autres

La quatrieme source de médiation parentale que nous allons évaluer concerne la surveillance.
Il est en effet possible sur Internet de retracer des activités antérieures (historique de
navigation, par exemple), ce qui permet aux parents de surveiller leurs enfants. 57% des
répondants ne rapportent aucune stratégie de surveillance de la part de leurs parents. Ces
résultats rejoignent les résultats moyens européens (50%). L’activité la plus régulée est la
visite de réseaux sociaux : 33% des jeunes disent que leurs parents vérifient leur profil et 19%
les contacts qu’ils y ajoutent. La vérification des sites web visités est moins fréquente (11%),
ce qui nous étonne vu la facilité a le faire, tout comme celle du contenu des messages dans les
mails ou « chat » (5%). Globalement, les jeunes sont peu soumis a la vigilance parentale.

Nous allons finalement nous pencher sur la cinquieme et derniere source de médiation
parentale : la médiation technique des usages d’Internet de leurs enfants (logiciels de controle
parental pour filtrer, restreindre ou surveiller). La principale forme d’intervention technique,
mise en place dans plus de la moitié des foyers (57%), ne se rapporte pas aux problemes de
sécurité mais plutot a la siireté, car elle est utilisée pour éviter les spam et les virus. Il s’agit
bien évidemment des logiciels anti-spam et antivirus. 22% des parents bloquent ou filtrent les
sites web, 7% remontent la trace des sites visités par leurs enfants et 4% utilisent un service
qui limite le temps que ces derniers peuvent passer sur Internet. Ces résultats montrent que les

jeunes font ’objet de peu de restrictions techniques, sauf pour 1’utilisation de logiciels qui
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protegent des spam et des virus. Selon nous, plus les enfants sont 4gés, moins les outils de

filtrage sont utilisés.

5.11 Opinion des jeunes sur la médiation parentale

Dans le cadre de notre recherche, nous avons interrogé les jeunes sur ce qu’ils pensent du rdle
joué par les parents, avec I’espoir de mettre en lumiere ce qui semble fonctionner ou pas et
pourquoi. Nous leur avons donc demandé de nous donner leur opinion quant a 1’efficacité de
la médiation parentale. Dans 1’ensemble, 13% des jeunes trouvent la médiation parentale tres
utile, 58% un peu utile et 45% la trouvent inutile. Nous proposons deux explications possibles
de ce dernier résultat : les jeunes percoivent la médiation parentale davantage comme quelque
chose qui limite les opportunités, que comme quelque chose de bénéfique ou alors ils
considerent que les compétences numériques de leurs parents sont insuffisantes pour que ces
derniers soient 2 méme de les guider et/ou de les restreindre dans leurs usages d’Internet.
Nous leur avons aussi demandé€ jusqu’a quel point ils pensent que leurs parents savent ce
qu’ils font sur Internet. Seulement 9% des répondants pensent que leurs parents ne savent rien
de leurs usages du Net. La majorité (48%) est d’avis qu’ils en savent « un peu », 29% que les
parents sont « moyennement » au courant et 14% qu’ils sont trés au courant de leurs pratiques
numériques. Globalement les filles sont plus enclines que les garcons a penser que leurs
parents savent beaucoup de choses, tout comme les plus jeunes (13 ans) le sont par rapport
aux plus agés (17 ans). Dernicre source d’interrogation concernant la médiation parentale :
dans quelle mesure limite-t-elle les activités en ligne des enfants ? Seuls 8% des jeunes
estiment qu’elle limite beaucoup leurs activités, 51% « un peu » et 41% « pas du tout ». Nous
remarquons une différence significative entre les réponses des plus jeunes et celles des plus
agés : a mesure que les adolescents deviennent plus autonomes, le sentiment de limitation
diminue. Ceci peut étre dii a une supervision parentale moindre ou a une plus grande
compétence numérique qui permet aux plus dgés de déjouer certaines limites parentales. A la
suite d’une discussion avec nos éleves au sujet des réseaux sociaux, nous étions arrivées a la
conclusion que les 15-17 ans étaient les plus susceptibles de dire qu’ils ignoraient ce que leurs
parents faisaient ou disaient a propos de leurs usages d’Internet. Quelle que soit la perception
des jeunes quant a leur efficacité, nous pensons que les activités de médiation parentale sont
essentielles tant au niveau des problémes rencontrés au préalable qu’a celui d’une démarche
de prévention. Si la majorité des adolescents ne souhaitent pas que leurs parents s’intéressent
davantage a leurs activités numériques, nous pensons que beaucoup de parents pensent qu’ils

devraient faire plus en relation avec les usages d’Internet de leurs enfants. C’est en tout cas ce
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que nous avons pu constater lors d’une conférence donnée par 1’association Action Innocence
dans notre établissement, destinée aux enseignants et aux parents d’éleves. Certains relevaient
qu’il est difficile de trouver un juste équilibre entre intervenir d’une manicre bien percue par
leurs enfants et leur faire confiance en les laissant faire face seuls aux expériences en ligne. Ils
rapportaient aussi ne pas se sentir toujours en confiance pour aider leurs enfants a affronter
certaines choses susceptibles de les perturber sur Internet. Enfin, certains ont I’impression que

leurs enfants sont eux-mémes plus capables de gérer leurs propres expériences en ligne.

5.12 Médiation des enseignants

Comme nous I’avons souligné a maintes reprises, les parents ne sont pas les seuls adultes a
avoir une responsabilité dans la médiation des usages ou de la sécurité sur Internet des jeunes.
Les enseignants ont eux aussi un rdéle important a jouer. Nous avons donc demandé a nos
jeunes internautes quels sont les types d’activités de médiation qui sont mises en place par
leurs enseignants. La premicre question aborde la médiation active en général et la deuxieéme
la médiation restrictive. Viennent ensuite des questions concernent la médiation de la sécurité

sur Internet, identiques a celles posées précédemment pour la médiation parentale.

Tes enseignants (t’)ont-ils déja... :
(plusieurs réponses possibles)

Discuté avec tol de ce que tu fais sur Internet 13

Mis en place des régles sur ce que tu peux faire sur Internet & I'école a4

Aldé(e) dans le passé quand quelque chose t'as dérangé sur Internet 7

Discuté de ce qu'il faut faire si quelque chose te dérange sur Internet 34

Suggéré des maniéres de se comporter envers les autres personnes sur Internet 29

Suggéré des maniéres d'utiliser Internet en toute sécurité a1

Aidé(e) lors d'une activité impliquant F'utilisation d'Internet 39

Expliqué pourquoi certains sites sont bons ou mauvais 51

La plupart des jeunes pensent que leurs enseignants font une ou plusieurs activités de
médiation active pour 1’'usage d’Internet. Le type de médiation le plus fréquemment rapporté
consiste a expliquer pourquoi certains sites sont bons ou mauvais (70%). 60% avancent que
leurs enseignants ont instauré des regles sur ce qu’ils peuvent faire sur Internet a I’école. Nous

sommes surprises par ce résultat qui aurait di étre proche du 100%. En effet, tous les éleves
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de I’établissement et leurs parents doivent signer une charte qui régit I’utilisation d’Internet a
I’école et qui permet aux éleves d’obtenir un identifiant pour se connecter a Internet depuis
les ordinateurs des salles informatique. Ils ont peut-&tre signé cette charte sans méme en lire le
contenu... C’est ce que nous vérifierons plus loin. Ils sont 56% a dire que leurs enseignants
leur ont fait des suggestions sur la maniere d’utiliser Internet en toute sécurité. Ce
pourcentage est quasi identique a la moyenne européenne (58%). 53% ont été aidés lors d’une
activité impliquant 1’utilisation d’Internet et 46% ont eu droit a une discussion sur ce qu’il
faut faire si quelque chose les dérange sur Internet. On a suggéré a 40% des jeunes des
manieres de se comporter envers les autres personnes en ligne. Seuls 18% des répondants
rapportent que leurs enseignants ont discuté avec eux de leurs pratiques numériques et 9%
qu’ils ont été aidés dans le passé quand quelque chose les a dérangés sur Internet. Si ce
résultat peut paraitre inquiétant, il est sans doute lié au fait que les jeunes eux-mémes sont peu

enclins a s’adresser a leurs enseignants en cas de probleme.

5.13 Médiation des pairs

Nous cherchons maintenant a évaluer le role des amis dans le cadre de la médiation. On sait
peu de choses sur I’existence d’un soutien mutuel entre jeunes en termes de sécurité sur
Internet ou la maniere dont ce soutien se traduit. Néanmoins, nos recherches ont montré que
les jeunes tendent plus a se tourner vers leurs amis que vers les adultes lorsqu’ils sont
victimes de harcelement en ligne. Cela semble étre aussi le cas lorsque quelque chose sur
Internet les dérange ou les inquiete ou dans un autre contexte, pour les problemes relationnels.
Nous avons donc posé cinq des questions portant sur la médiation active de la sécurité sur
Internet pour cerner le réle des amis. 65% des jeunes rapportent ce type de médiation. Comme
pour les enseignants, ces résultats suggerent que les jeunes considerent que les autres jeunes
sont généralement aidants. Les amis ont plutdt tendance a aider les autres a faire ou a trouver
quelque chose quand ils sont en difficulté lors d’une activité impliquant 1’utilisation d’Internet
(50%). Les jeunes interrogés sont bien moins nombreux a dire que leurs amis les aident
lorsqu’ils sont dérangés par quelque chose (16%), qu’ils leur suggerent des manieres de se
comporter envers les autres internautes (13%) ou des manieres d’utiliser Internet en toute
sécurité (11%). Enfin, seuls 7% leur ont expliqué pourquoi certains sites sont bons ou
mauvais. En comparant ces résultats a ceux obtenus pour la médiation des enseignants, il
semble que les pairs soient moins susceptibles de donner des conseils en termes de sécurité ou

d’éthique.
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5.14 Autres sources de sensibilisation a la sécurité sur Internet
Outre les parents, les enseignants et les pairs, d’autres sources d’informations sont disponibles
pour les jeunes concernant la maniere d’utiliser Internet en toute sécurité. Nous avons voulu

évaluer leur importance.

As-tu déja regu des conseils sur la maniére d’utiliser Internet en toute sécurité par... :
(plusieurs réponses possibles)

Autre 0
Bibliothécaire 4
Fournisseurs d'accés a Intemet 3

Police a1

Sites intemet 20

Association dont le travail est de donner des conseils a propos d'Intemet 15

Télévision, radio, journaux, panneaux publicitaires a1

Autres membres de la famille que les parents 36

La police et les médias traditionnels, tels que télévision, radio, journaux, panneaux
publicitaires, sont importants dans 1’apport de conseils aux jeunes quant a la manicre
d’utiliser Internet en toute sécurité (56%). Les autres membres de la famille (49%) sont aussi
importants dans I’apport de ces conseils aux jeunes. L’information recue via les médias
numériques (sites Internet) est moins fréquente (27%) que les médias traditionnels. 20% des
répondants ont recu des conseils de la part d’une association spécialisée dans la prévention
aux risques liés a Internet, 5% de la part de la bibliothécaire et 4% des fournisseurs d’acces a
Internet, deux fois moins que la moyenne européenne (9%). Seuls 13% rapportent ne jamais
avoir recu de conseils concernant la sécurité sur Internet, ce qui est nettement inférieur a la
moyenne européenne (34%). Il semblerait par conséquent qu’on ne soit pas si mal lotis en
Suisse en matiere de sensibilisation et de prévention. Le faible pourcentage de jeunes qui
disent avoir recu des conseils de la part d’une association spécialisée dans la sensibilisation
aux risques du Net ne nous étonne guere. En effet, I’intervention de ce type d’association dans
les établissements scolaires vaudois est récente et encore rare. Elle tend heureusement a
s’intensifier au vu du succes rencontré aupres des enfants et des adolescents. Dans notre

établissement, seuls les plus jeunes (7-8 Harmos) y ont eu droit cette année, ce que nous
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trouvons vraiment regrettable. D’autant plus que 1’association qui est intervenue dans notre
école, I’association Action Innocence, propose un programme d’intervention, « Surfer avec
prudence sur Internet », qui est composé de différents modules adaptés a tous les public-
cibles. La demande doit émaner de la direction et nous espérons qu’elle le fera 1’an
prochain... Cette association propose également des ateliers pour les professionnels de
I’éducation et de la santé et des présentations-débats entre les parents d’éleves et les
professionnels de I’association. Nous remarquons aussi que les campagnes que cette
association a menées dans les médias ont marqué nos éleves. Ils se souviennent de panneaux
publicitaires affichés en ville il y a de cela quelques années et de spots publicitaires qui les ont
amenés a s’interroger sur leurs pratiques numériques. L’intervention de la police dans les
écoles est elle aussi fondamentale. Tenant compte des changements importants dans la
communication et les modes d’interaction des jeunes suite au développement de la
technologie et de la communication électronique, elle a élaboré un nouveau module de

prévention concernant les risques liés a 1’utilisation d’Internet. Sous forme de discussion-

débat, I’agent de police a su capter 1’attention de nos éleves.

5.15 Moyens d’intervention actuellement mis en ceuvre dans notre établissement

Dans la derniere partie de notre travail, nous nous intéressons aux mesures de prévention
existantes dans notre établissement. Nous cherchons surtout a évaluer I’impact de ces mesures
sur les pratiques numériques des éleves, avec I’espoir de mettre en lumicre ce qui semble
fonctionner ou non et pourquoi. Nous les avons aussi interrogés sur ce qu’ils pensent du rdle
joué par les différents acteurs de la médiation active (famille, école, amis, médias, etc.).
Finalement, nous leur avons demandé d’évaluer leur propre niveau de compétences en
matiere de sécurité sur Internet.

La premiere question concerne la charte Internet de I’établissement. Depuis quelques années,
certaines écoles se sont lancées sur une piste intéressante en amenant les éleves a signer une
charte, c’est-a-dire un code de conduite définissant les conditions d’utilisation d’Internet a
I’école, afin de les responsabiliser aux regles en vigueur dans ce domaine et d’éviter les
dérapages. Il est demandé aux éleves et a leurs parents de lire attentivement le document et de
marquer leur approbation en y apposant une signature. Il est suggéré que cette lecture soit
accompagnée d’une discussion en famille qui contribuerait certainement a faire mieux
prendre conscience aux jeunes des enjeux d’Internet. Selon nous, cette discussion pourrait
aussi avoir lieu en classe, lors de la distribution de la circulaire. Nous avons voulu vérifier si

les éleves prenaient réellement connaissance de cette charte avant de la signer. A la question
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« Sais-tu pourquoi 1’école demande que tes parents et toi-méme signiez une charte
Internet ? », 84% des jeunes répondent qu’ils connaissent les tenants et aboutissants de ce
document. 16% disent ne pas €tre au courant. Nous pensons qu’ils étaient tout de méme au
courant que sans cette signature, I’acces a Internet leur aurait été refusé. Afin que tous les
éleves soient confrontés a une discussion et amenés a réfléchir sur le sujet, nous pensons qu’il
serait judicieux que les enseignants s’en chargent lorsqu’ils distribuent la charte aux éleves.
Les parents seraient bien siir toujours encouragés a en discuter en famille. Mais cela éviterait
que certains jeunes échappent a cette discussion parce que leurs parents signent des
documents sans les lire ou parce qu’ils ne comprennent pas le francais.

La deuxieme question concerne l’interdiction des téléphones portables dans 1’enceinte de
I’établissement, une mesure prise par de nombreuses écoles depuis quelques années pour
lutter contre la cyberviolence. Les smartphones sont utilisés par certains jeunes pour
s’échanger des clips violents ou déclencher des bagarres pour le seul plaisir de les enregistrer
sur leurs téléphones portables. Une recherche menée en Suisse alémanique est arrivée a la
conclusion étonnante et triste que certaines bagarres ne se produiraient pas sans la caméra
d’un téléphone mobile ! Pour les adeptes du « happy slapping », la violence ne se justifie que
si elle peut étre rendue publique et les vidéos prennent alors une valeur de trophée. En privant
les écoliers de leur téléphone portable, on pense éliminer la brutalité gratuite. Nous déplorons
aussi d’autres pratiques : des écoliers qui baissent le pantalon d’un camarade pris en photo,
écolieres ou écoliers filmés aux toilettes, dans les vestiaires des salles de sport, enseignants
pris en photo ou filmés puis insultés sur les réseaux sociaux, etc. L’an dernier, la police est
intervenue a deux reprises... Si 'on comprend que ces fréquents et malheureux dérapages
aient conduit les autorités publiques et les établissements scolaires a y répondre par
I’interdiction pure et simple des téléphones portables dans 1’enceinte des écoles, on peut se
demander si elle suffit a elle seule a endiguer le probleme. Ne faudrait-il pas accompagner
cette mesure restrictive d’une médiation active renforcée dans les écoles, avec des cours sur
les bonnes pratiques, afin que les éleves puissent se rendre compte des conséquences
potentiellement graves de comportements déviants et inadéquats. Le fameux débat « Faut-il
interdire ou donner du sens ? » reste ouvert... Internet fait partie de la réalité quotidienne des
jeunes et I'interdire a I’école n’a aucun effet sur les dérapages qui ont lieu une fois que les
écoliers ont franchi le périmetre scolaire. Nous avons voulu connaitre 1’opinion des éleves sur
Iefficacité de cette interdiction pour lutter contre les mauvais usages d’Internet. 14% des
jeunes pensent qu’elle est tres efficace, 20% qu’elle est un peu efficace et 60% avancent que

cette mesure ne sert a rien (« ca donne juste envie de sortir son téléphone en cours », « on va
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aux toilettes et 1a on peut faire ce qu’on veut », « méme mes parents, ils trouvent ¢ca débile »,
etc.).
Nous leur avons ensuite demandé de nous donner leur opinion quant a I’efficacité de la
médiation active des usages et de la sécurité sur Internet, qu’elle qu’en soit la source (1’école,
la famille, les médias, etc.). Il leur était également demandé de justifier leur réponse.
Penses-tu que le fait qu’on te parle (a la maison, a I’école, etc.)
de la maniere d’utiliser Internet en toute sécurité modifie ton

comportement sur Internet ?

15%

38% ¥ QOui beaucoup

¥ Oui un peu

Non pas du tout

15% des jeunes estiment que la médiation modifie beaucoup leur comportement sur Internet,
47% qu’elle le modifie un peu et 38% avancent que les sources de sensibilisation ne
modifient en rien leurs usages du Net. Nous proposons deux explications possibles pour ce
dernier résultat : comme nous ’avons déja relevé précédemment, les jeunes percoivent la
médiation davantage comme quelque chose qui limite les opportunités, que comme quelque
chose de bénéfique ou alors ils considerent qu’ils sont suffisamment compétents en termes de
sécurité sur le Net, qu’ils « font déja tout juste » et n’ont donc pas besoin d’étre accompagnés
et/ou restreints dans leurs pratiques numériques. C’est ce que nous allons vérifier avec la
derniere question de notre questionnaire. Mais avant cela, nous souhaitons donner au lecteur
un petit échantillon des justifications données par nos éleves a la question du role joué par les
différents acteurs de la médiation et de I’impact sur leurs comportements en ligne.
Commencons par les éleves qui ont répondu que la médiation modifiait beaucoup leur
comportement. Ils disent qu’ils adaptent leurs usages du Net pour leur bien-€tre ; pour ne pas

décevoir leurs parents ; parce qu’ils ont appris des choses qu’ils ne savaient pas ; parce qu’ils
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sont conscients qu’ils ont besoin d’étre guidés pour ne pas tomber dans les pieges de la Toile ;
parce qu’eux-mémes ou des proches ont vécu une mauvaise expérience ; parce que les
conseils des ainés leur permettent de mieux gérer de nombreuses expériences, dont celles liées
a Internet. La majorité des éleves ont répondu que la médiation contribuait a modifier « un
peu » leurs pratiques numériques pour les raisons suivantes : parce qu’ils reconnaissent qu’ils
ne savent pas tout et qu’ils ont besoin des conseils de personnes plus expérimentées ; parce
que la plupart du temps ils respectent les regles qu’on leur impose ; parce que la médiation
leur a permis de réaliser que certaines pratiques pouvaient vraiment s’avérer dangereuses ;
parce que les conseils les aident a se protéger (bien étre) ; parce que quand ils sont tentés de
faire « comme les autres », il leur arrive de penser a ces conseils et de ne pas suivre « les
autres » ; parce que la médiation les met en garde contre certains risques (prise de conscience
des dangers) ; parce qu’ils reconnaissent que sans ces conseils, ils auraient sans doute été
confrontés a plus de situations désagréables ; parce que la médiation les rend plus vigilants ;
parce qu’elle les a amenés a réfléchir a des choses qui leur paraissaient anodines ; parce
quelle les a amené a réfléchir aux conséquences potentielles de certaines pratiques ;
seulement « un peu » parce qu’ils sont prudents et leurs parents le savent. Finalement, certains
éleves ont répondu que la médiation ne modifiait pas du tout leur comportement sur Internet :
parce qu’ils ont toujours acces a tout ce qu’ils veulent (pas de médiation parentale
restrictive) ; parce qu’ils savent ce qu’il faut faire et ne pas faire sur Internet ; parce qu’ils
prennent seuls leurs décisions (sans tenir compte des conseils sur les bonnes pratiques ?) ;
parce qu’ils utilisent surtout Internet pour les devoirs et pour s’informer et pensent qu’ils sont
donc tres peu exposés aux risques ; parce qu’ils ne font « rien de grave » en regardant des
vidéos ou en discutant sur les « chat » ; parce qu’ils savent déja trés bien se protéger ; parce
qu’il suffit d’€tre « responsable », « je sais ce que je fais » ; parce qu’ils ne regardent pas et ne
font pas de «choses bizarres » sur Internet ; parce que leurs parents leur font confiance et
contrdlent ce qu’ils font ; parce qu’ils « s’en fichent et s’ennuient » quand les adultes « leur
parlent pendant des heures » pour les mettre en garde contre des «trucs qui n’arrivent
jamais »...

Nous voila arrivés au terme de cette analyse avec la derniere question dont I’objectif était
d’évaluer le sentiment d’auto-compétence des jeunes en matiere de sécurité sur Internet.
Selon nous, rien d’étonnant dans ces résultats : 72% avancent qu’ils sont trés conscients des
risques liés a 1’utilisation d’Internet et qu’ils savent tres bien protéger leur sphere privée, 25%

répondent qu’ils le sont « un peu » et 3% estiment qu’ils ne le sont pas du tout.
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A quel point ceci est vrai pour toi : « Je suis conscient(e) des
risques qui me guettent sur Internet et je sais protéger ma
sphére privée »

3%

¥ Pas vrai
¥ Un peu vrai

Trés vrai

72%

La majorité des répondants disent étre au courant des risques liés a Internet et €tre capables de
préserver leur vie privée. Si 'on a effectivement pu constater une évolution quant aux
attitudes des jeunes en termes de protection (limitation de 1’acces aux profils sur les réseaux
sociaux, peu de publication d’informations personnelles et de photos provocantes, etc.), nous
avons également relevé certaines pratiques potentiellement tres risquées (ajout d’inconnus aux
contacts en ligne, rencontre en face a face de ces derniers, adoption d’une fausse identité sur
le Net, etc.). Il semble donc exister pour certains adolescents un fossé entre la connaissance
du risque et les pratiques réelles adoptées. D’autant plus que de nouvelles formes d’exposition
de son intimité ne cessent d’apparaitre (Snapchat, Dedipix, etc.), ou les participants sont préts
a tout pour faire le « buzz » et attirer les commentaires et les « like » des autres. Bien que
reconnaissants majoritairement que cela comporte des risques, les jeunes persistent dans ces
pratiques parce que les avantages en terme de popularité surpassent les effets négatifs
potentiels... L’adolescence, c’est aussi braver les interdits, transgresser les regles pour
acquérir un statut social au sein des pairs et se construire ; une quéte d’autonomie auquelle se
heurte la prévention. Néanmoins, nous avons aussi pu constater que de nombreux jeunes
adoptent une démarche participative sur Internet et sur les réseaux sociaux sans pour autant se
mettre en danger. Ils reconnaissent également 1’utilité, voire la nécessité de la médiation. Ces
résultats permettent donc d’étre relativement optimistes sur 1’impact des actions

d’information et de formation entreprises pour limiter les prises de risque des adolescents.
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6 Conclusions

6.1 Apports de la recherche

Ce travail de recherche s’est révélé passionnant a maints niveaux. Il a suscité en nous un
grand nombre de questions qui nous ont encouragées a aller toujours plus loin dans cette
étude. Il nous a permis de soulever certains points importants liés aux pratiques numériques
des jeunes et nous a donné de nombreuses pistes d’intervention qui nous seront utiles a
I’avenir dans notre pratique du métier d’enseignante. En guise de conclusion, nous présentons
une synthese des résultats de notre étude.

Il ne fait plus aucun doute que 1’usage d’Internet fait aujourd’hui partie du quotidien des
adolescents. Ils se connectent de plus en jeune et des 13 ans, ils préferent s’isoler pour le faire,
profitant surtout de la liberté que leur procurent les smartphones. Ils affichent le méme niveau
de compétences de sécurité que les jeunes européens, avec des résultats globalement positifs,
ce qui suggere que les efforts fournis au niveau de la prévention des risques liés a Internet ces
dernieres années ont atteint leur cible. Ils ont déja tous recu un certain nombre d’informations
utiles. Dans I’ensemble, ils déclarent connaitre plus de choses sur Internet que leurs parents.
Ce résultat peut révéler un haut degré de confiance en soi, mais nous pensons qu’il s’explique
aussi de par le fait que ces jeunes sont majoritairement issus des classes sociales inférieures,
ou la fracture générationnelle quant a 1’usage d’Internet est plus marquée que dans les classes
supérieures. Ils rapportent peu d’expériences d’utilisation excessive, la plus fréquente étant
celle qui consiste a surfer sur le Net sans réel intérét.

Les jeunes ont une série d’activités en ligne variées et potentiellement bénéfiques : lire des
informations, regarder des clips vidéos, faire les devoirs, envoyer et recevoir des mails, visiter
des réseaux sociaux, communiquer par le biais des services de messagerie instantanée,
télécharger de la musique, poster des vidéos, utiliser Internet avec un enseignant... Ils sont
plus utilisateurs que créateurs de contenu et ils sont peu nombreux a jouer en ligne, a utiliser
les « chat » et les webcams. Pour ce qui est de la qualité des contenus sur Internet, ils sont
globalement partagés entre engouement et pondération, reconnaissant qu’il y a du bon et du
moins bon dans la gigantesque offre d’informations et de canaux de communication du Net.
De leurs représentations de cette technologie ressortent trois principaux modes
d’appréhension : un vecteur d’informations, de connaissances; un dispositif de

communication et de partage d’expériences et finalement, un moyen de se divertir. Ils sont
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peu nombreux a adhérer aux représentations « négatives », telles que délire, provocation et
anonymat. Les jeunes semblent donc avoir un rapport plutot sain avec Internet.

92% des répondants ont un profil sur un réseau social. Les réseaux sociaux occupent une
grande partie des activités en ligne des jeunes internautes, qui les apprécient tout
particulierement pour trois raisons : ils leur permettent de partager des golits musicaux, des
vidéos, des souvenirs (comme les fameux « Throwback Thursday »), ils favorisent
I’ouverture, 1’échange et I’amitié et leur permettent de se sentir plus proche de leurs amis.
L’activité pro-sociale est donc bien et bien le principal attrait des réseaux sociaux pour les
jeunes, qui les utilisent davantage pour renforcer des relations sociales existantes plutdt que
pour en chercher de nouvelles. Ils sont des lieux de sociabilité, de reconnaissance mutuelle ou
le regard de l’autre aide a construire son identité, a renforcer sa popularité et ou les
connexions sont des connexions de proximité. Peu de jeunes rapportent apprécier les réseaux
sociaux pour I’anonymat ou parce qu’ils permettent de faire des choses qu’ils ne feraient pas
dans la vie réelle, ce qui est rassurant car ce sont la des facteurs de risque dans le cadre de la
cyberviolence. Pres de la moitié des utilisateurs des réseaux sociaux ont un profil privé avec
un acces restreint aux « amis ». Notre panel d’éleves a donc plutot tendance a préserver une
intimité. On notera tout de méme que 26% des jeunes ont un profil public, accessible a tout le
monde, ce qui constitue une prise de risque réelle. Dans la mesure ou Internet offre a certains
jeunes I’opportunité d’une communication plus personnelle, voire intime, il était essentiel que
nous fassions le point sur leurs interlocuteurs : la plupart des jeunes qui communiquent en
ligne le font avec des personnes qu’ils connaissent en face a face, qu’il s’agisse des amis, de
la famille ou de leur cercle social ou de personnes qu’ils connaissent en face a face sans
qu’elles appartiennent nécessairement a leur entourage proche. Seule une minorité d’entre eux
communique avec des personnes qui n’ont aucun lien avec leur vie en dehors d’Internet. La
communication en ligne compléte et repose ainsi principalement sur la communication qui
prend place dans le réseau social de la vie quotidienne des adolescents. Ce constat mene a
penser que ce sont les personnes appartenant au cercle social d’un jeune qui constituent la
menace la plus grande et non pas des inconnus rencontrés sur Internet. Les pratiques a risque
les plus courantes en lien avec les contacts en ligne sont le fait de rechercher de nouveaux
amis et d’accepter des inconnus pour accroitre son réseau. Méme si les pourcentages sont peu
élevés, certains jeunes n’hésitent pas a accepter de rencontrer ces inconnus en face en face, ce
qui peut s’avérer hautement risqué. Il découle donc de cette recherche que certains jeunes
prennent des risques importants, quand bien méme ils déclarent €tre conscients des risques et

savoir protéger leur vie privée. Ils sont par contre peu nombreux a pratiquer le « sexting » ou
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a divulguer des informations personnelles a des inconnus. Ils semblent donc peu enclins a
exposer leur intimité sans réfléchir. Nous constatons une amélioration en termes de sécurité a
ce niveau-la. Ceci n’empéche pas certaines pratiques agressives, voire violentes.

36% des répondants disent avoir été tracassés par quelque chose sur Internet. Les contenus
potentiellement a risque auxquels sont majoritairement exposés les jeunes sont les images a
caractere sexuel, les images violentes et les messages de haine a 1’égard de groupes
d’individus. Les réactions a ces contenus varient selon les individus et ne se traduisent donc
pas toujours par un préjudice pour la personne qui y est exposée. Cependant, nous pensons
que c’est dans ce contexte qu’il faudrait rappeler aux jeunes le rdle des témoins dans le
cyberespace, qui peuvent et doivent choisir de ne pas participer aux actes de cyberviolence,
par exemple en refusant de partager une vidéo qui tourne en ridicule un individu ou qui
dénigre autrui ou en intervenant s’ils savent qu’un camarade est victime de cyberharceélement.
Leur rappeler aussi que s’ils n’interviennent pas ou, pire, s’ils transmettent des photos, des
vidéos contribuant a insulter, dénigrer ou harceler, ils se font complices du processus. Quant
au cyberharcelement, tout comme le harcelement traditionnel, il reste minoritaire. Ce qui ne
réduit en rien la gravité du probléme car, comme nous I’avons vu, ses conséquences peuvent
étre graves. Il apparait que le harcelement hors ligne est plus fréquent (19%) que sur Internet
(4%) ou par le biais des téléphones portables (11%). L’intimidation en ligne la plus courante
est I’envoi de messages agressifs ou blessants. 29% des répondants ont été tracassés par ce
type de cyberviolence. 25% en ont envoyé eux-mémes. En outre, les jeunes sont souvent
confrontés au piratage de leurs données personnelles. 5% des répondants disent avoir harcelé
d’autres jeunes, un résultat inférieur a ceux qui disent avoir été victimes de harcelement
(11%). C’est toujours en face a face que les jeunes harcelent le plus fréquemment, puis par le
biais des téléphones portables et d’Internet. Les deux principales raisons qui peuvent inciter
un jeune a en harceler un autre sont la vengeance et la plaisanterie : c’est « pour rigoler » que
de nombreux adolescents se comportent de maniere méchante, blessante, voire violente, a
I’égard de leurs pairs, sans se rendre compte que leurs actes relevent du harcelement.
L’éloignement physique contribue a les empécher de réaliser qu’ils peuvent blesser le
récepteur de leur message. D’ou I’importance de mettre 1’accent sur I’éducation et la
formation a la vie sociale et aux codes sociaux dans le cyberespace. Il faudrait rappeler que
cet espace numérique n’est pas un lieu de non-droit et qu’il ne doit pas servir de défouloir. La
plupart des jeunes, s’ils étaient victimes de cyberviolence, adopteraient la stratégie de
I’évitement : bloquer I’agresseur ou le retirer de leur liste de contacts, des mesures de

prévention actives pertinentes. Cependant, pres de la moitié adopteraient la réaction inverse
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en lui répondant. C’est aux amis qu’ils en parleraient le plus facilement, puis 2 un membre de
la famille. Un tiers seulement ne ferait rien. Les enseignants sont malheureusement tres peu
sollicités en cas de cyberharcelement. Les jeunes ont-ils I’impression que I’école n’est pas
concernée par ce probleme ? Ont-ils peur des retombées qu’une discussion avec un enseignant
pourrait engendrer ? Ce point mériterait de plus amples investigations... Quant aux
principales raisons qui poussent certaines victimes a s’enfermer dans la loi du silence, elles
sont les suivantes : peur des représailles, sentiment d’€tre a méme de régler le probleme seul,
honte, sentiment que les adultes ne pourraient rien faire. La recherche a montré qu’il faut a
tout prix éviter cette réaction. Voila un élément essentiel sur lequel il faudrait a notre avis
insister davantage lors des interventions préventives dans les écoles : expliquer aux éleves
qu’ils doivent se confier et demander de 1’aide en cas de probleme de cyberviolence, car ce
type de comportement n’est pas toléré par la communauté éducative, et rappeler aux
enseignants qu’il est crucial de maintenir le dialogue et la proximité avec les éleves qui
présentent des signes de souffrance.

La plupart des parents discutent avec leurs enfants de ce qu’ils font sur Internet. C’est la
maniere la plus courante d’accompagner activement les usages d’Internet des jeunes. Ils sont
nombreux a les encourager a explorer et a apprendre des choses sur Internet par eux-mémes et
a partager des activités sur Internet avec eux. Ils restent aussi souvent a proximité quand leurs
enfants visitent la Toile. A ce niveau-l1a, une part importante de médiation est assurée par les
parents. Expliquer pour certains sites sont bons ou mauvais, aider quand quelque chose est
difficile a faire ou a trouver sur Internet et suggérer des manieres d’utiliser Internet en toute
sécurité sont des pratiques plutdt courantes de la médiation parentale liée a la sécurité. Ils sont
peu nombreux a expliquer a leurs enfants comment se comporter avec les autres en ligne ou a
discuter avec eux si quelque chose les dérange. Globalement, les jeunes sont peu restreints
dans leurs usages d’Internet, sauf en ce qui concerne la divulgation d’informations
personnelles. Plus de la moitié des répondants ne rapportent aucune stratégie de surveillance
de la part de leurs parents. L’activité la plus régulée est la visite des réseaux sociaux avec un
controle du profil des enfants. L’usage des dispositifs techniques de controle est tres faible.
La principale forme d’intervention technique ne se rapporte pas aux problemes de sécurité
mais plutot a la slreté, car elle est utilisée pour éviter les virus et les spam. Les jeunes
estiment généralement que la médiation parentale est « un peu » utile, qu’elle les restreint
«un peu » dans leurs usages d’Internet mais nous avons constaté qu’en grandissant, ils sont
plus susceptibles de dire qu’ils ignorent ce que leurs parents font ou disent a propos de leurs

pratiques numériques, tout comme ils sont plus nombreux a avancer que leurs parents ne sont
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pas au courant de ce qu’ils font sur le Net. De maniere générale, la communication entre
parents et enfants et les regles de sécurité devraient tre plus importantes dans les familles.
Plus la fracture digitale intergénérationnelle est importante, plus les jeunes sont livrés a eux-
mémes dans leurs usages d’Internet. Il faudrait aider ces parents a mieux connaitre et savoir
utiliser Internet. Au vu de ce que nous avons pu constater, la plupart souhaiteraient intervenir
davantage dans 1’utilisation que leurs enfants font d’Internet et souhaiteraient également que
I’école les informe sur les moyens d’utiliser Internet en toute sécurité. Parler des stratégies
permettant aux enfants de faire valoir leurs connaissances dans ce domaine pourrait étre un
bon point de départ pour aborder le sujet en famille.

La plupart des jeunes rapportent que leurs enseignants font une ou plusieurs activités de
médiation active pour I’usage d’Internet. Ils leur expliquent notamment pourquoi certains
sites sont bons ou mauvais, comment réagir a une situation désagréable sur le Net, ils
établissent des regles sur I'utilisation d’Internet a 1’école, font des suggestions pour un usage
siir du Net et les aident lors des activités impliquant I’utilisation d’Internet. Dans une moindre
mesure, ils suggerent des manieres de se comporter envers les autres personnes en ligne. Seul
un tout petit pourcentage d’éleves rapportent qu’ils ont été aidés par les enseignants dans le
passé quand quelque chose les a dérangés sur Internet. Ce résultat est 1ié au fait que les jeunes
sont peu enclins a s’adresser a leurs enseignants en cas de probleéme, car ils n’ont sans doute
pas confiance dans les capacités de ces derniers de leur venir en aide. Les enseignants leur
font peut-&tre aussi sentir qu’ils ne sont eux-mémes pas compétents pour le faire. Comme
nous I’avons déja relevé, des efforts pour changer ces attitudes sont indispensables. Les pairs
sont quant a eux plus souvent mobilisés pour des aides concretes comme lorsqu’un jeune
peine a faire ou a trouver quelque chose sur Internet. En comparant ces résultats a ceux
obtenus pour la médiation des enseignants, il semble que les pairs soient moins susceptibles
de donner des conseils en termes de sécurit¢é ou d’éthique. Les autres sources de
sensibilisation a la sécurité sur Internet fréquemment rapportées par les jeunes sont la police,
les médias traditionnels (télévision, panneaux publicitaires, etc.) et d’autres membres de la
famille que les parents. Les associations spécialisées dans la prévention des risques liés a
Internet interviennent encore trop peu dans les établissements scolaires. Nous espérons
qu’elles seront a 1’avenir davantage sollicitées par les écoles, au vu de la richesse et de la
qualité de leurs interventions.

Les mesures actuellement mises en ceuvre dans notre établissement (Charte Internet,
interdiction des téléphones portables) sont adéquates mais insuffisantes. A notre avis, il

faudrait aussi se concentrer sur I’éducation a des valeurs éthiques et de respect, sur 1’'usage
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positif des nouvelles technologies. Les mesures restrictives n’ont qu’un effet illusoire. Les
jeunes sont d’ailleurs nombreux a penser que 1’interdiction des portables n’est pas une mesure
efficace contre un mauvais usage d’Internet. Cette mesure ne les restreint dans leurs usages
que lorsqu’ils sont a I’école et ne les empéche pas d’adopter des comportements déviants ou
risqués une fois que la sonnerie a retentit. L.’éducation a ’empathie, aux risques qu’ils sont
susceptibles d’encourir sur le Net, la sensibilisation aux conséquences de certains actes sont a
nos yeux des mesures certainement plus efficaces a long terme que I’interdiction et la
répression. Il faut transformer les difficultés éventuelles auxquelles nous confrontent ces
nouvelles technologies de I’information et de la communication en opportunités
d’apprentissage et de développement personnel. D’autant plus qu’elles seront de plus en plus
utilisées en milieu scolaire : certains établissements sont déja équipés de tablettes numériques
et nombre de cours impliquent déja I’utilisation des ordinateurs et d’Internet.

La majorité des éleves reconnaissent que la médiation a un impact positif sur leurs
comportements en ligne. Elle leur a permis de réaliser que certaines pratiques pouvaient
s’avérer dangereuses, qu’ils devaient adapter leurs usages pour leur bien-étre, écouter les
conseils des ainés pour ne pas tomber dans les pieges de la Toile. Ils reconnaissent également
que sans ces conseils, ils auraient été confrontés a plus de situations désagréables. Elle les a
amené a réfléchir aux conséquences potentielles de certaines pratiques. Il y a donc pour
certains jeunes une réelle prise de conscience des dangers. Quant aux jeunes réfractaires a la
médiation, le défi a relever serait de faire évoluer leur perception de la prévention et de la
sensibilisation. Ils rejettent les discours préventifs, car ils les percoivent plus comme des
éléments qui limitent les opportunités, que comme quelque chose de bénéfique. Ils nient
I’existence de comportements a risque sur Internet, prétextant qu’ils sont suffisamment
compétents en termes de sécurité sur le Net pour ne pas tomber dans les pieges du
cyberespace. Comme nous 1’avons déja dit, nous sommes conscientes que 1’adolescence est
une période ou les jeunes sont tentés de transgresser les regles et que cette recherche
d’autonomie et d’affirmation de soi se heurte bien souvent a tous les discours préventifs. Dans
ce contexte, il nous parait important de rappeler que le dialogue et la concertation sont plus
efficaces que la restriction et I’interdiction. S’il est nécessaire que la médiation soit active, il
est aussi important que les jeunes n’aient pas I’impression qu’on les espionne, en cherchant
sans cesse a interférer avec leur vie privée. C’est a cette condition semble-t-il que I’on pourra
maintenir le dialogue sur leurs pratiques numériques. Enfin, s’il est indéniable qu’Internet et
les réseaux sociaux représentent des risques potentiels, nous désirons rappeler ici que de

nombreux jeunes n’agressent pas sur Internet et qu’ils ont une utilisation « saine » des
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nouvelles technologies, qui leur permet de bénéficier pleinement des opportunités qu’elles
peuvent offrir. Ils sont preneurs de conseils et, par conséquent, d’un accompagnement qui leur
permette de mieux gérer les risques relatifs a 1’usage de la technologie dans le cyberespace.
Comme le releve si justement Bach, Houdé, Léna et Tisseron, « prudence lucide et
émerveillement attentif sont, en fin de compte, les meilleurs services que nous puissions

rendre aux enfants du sie¢cle nouveau » (2013, p.195).

6.2 Limites de la recherche

Bien des aspects des pratiques numériques des jeunes et des risques qui y sont liés doivent
encore étre approfondis. Des recherches qualitatives sont nécessaires afin de mieux
comprendre les expériences des enfants et des adolescents, les enjeux de la communication
électronique et ce qui les amene a prendre des risques malgré la connaissance des
conséquences potentielles.

Les questions fermées que nous avons posées pourraient étre accompagnées de questions
ouvertes permettant aux répondants de compléter avec des aspects du phénomene que nous
pourrions avoir omis par ignorance. Les entretiens individuels pourraient aussi étre un bon
moyen d’avoir un apercu plus fin des processus en jeu. Nous aurions aussi pu travailler a
partir d’études de cas, en demandant aux jeunes de qualifier eux-mémes la cyberviolence ou
le cyberharcelement. Cette facon de faire aurait permis d’avoir une connaissance plus précise
du point de vue des premiers concernés, c’est-a-dire les jeunes, et aiderait sGirement a élaborer
des outils de mesures pertinents.

Il manque également dans notre recherche le point de vue des parents et des enseignants. Il
aurait été intéressant de croiser les réponses des enfants avec celles de leurs parents et
d’intégrer le point de vue des parents sur les risques et la sécurité sur Internet. Quelles sont les
représentations que les parents se forgent sur Internet ? Que savent-ils des pratiques
numériques de leurs enfants ? Quelles sont les pratiques qu’ils jugent dangereuses pour leurs
enfants ? Des recherches antérieures ont montré un écart considérable entre les générations,
les parents rapportant plus d’expériences négatives ou d’activités médiatrices, par exemple,
que ne le reconnaissent leurs enfants. Comment médiatisent-ils les usages d’Internet de leurs
enfants ? Nous aurions pu adopter la méme démarche avec les enseignants. Quelles sont les
attitudes de ces derniers par rapport a la cyberviolence ? Quel rdéle pensent-ils devoir jouer
dans la médiation des usages et de la sécurité sur Internet ? Quels types d’activités de
médiation ont-ils déja mises en place dans leurs classes ? Comment interviennent-ils en cas de

probleme ? Quelles sont les mesures qu’ils jugent efficaces ?
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Nous aurions aussi pu affiner la recherche en comparant les résultats par dge, genre et statut
socio-économique.

Arrivées au terme de cette recherche, une autre question nous taraude : quand le risque se
traduit-il en préjudice ? Comme nous 1’avons relevé dans la partie consacrées aux contenus
potentiellement a risque, la notion de risque justement fait référence a une probabilité et non a
un préjudice ou une victimisation systématiques. Par exemple, I’exposition a des images a
caractere sexuel peut €tre mal vécue par un jeune, alors que d’autres peuvent y étre exposés
sans en subir d’effets néfastes. Afin d’éviter de présumer que tous les risques entrainent des
préjudices, nous aurions pu demander aux jeunes qui déclaraient avoir vu des images a
caractere sexuel si elles les avaient perturbés ou pas.

Lors de I’élaboration du questionnaire, nous avons tenté de formuler des questions le plus
précisément possible, afin de limiter un maximum 1’interprétation. Mais force est de constater
que celle-ci est toujours présente. En effet, les questions que nous avons posées avaient toute
une intention. Les éleves interrogés les ont interprétées a leur maniere. Finalement, nous
avons a notre tour interprété les résultats. Il est donc important de tenir compte du fait qu'une
partie des résultats obtenus n’est pas entierement objective.

Il est également essentiel de préciser que cette recherche est limitée quantitativement, car elle
ne concerne qu’un seul établissement, avec un nombre limité de répondants.

Les éléments a prendre en compte pour 1’analyse des résultats qui figurent dans notre travail
ont di étre sélectionnés. Nous avons été aidées par les lectures que nous avons effectuées et
par notre expérience professionnelle, aussi limitée qu’elle soit.

Finalement, la récolte des données a pu rencontrer des biais a 1’objectivité de la recherche.
Certains €leves étaient confrontés a leur enseignante. Méme si le questionnaire était anonyme,
il se peut que certains répondants n’aient pas osé rapporter certaines pratiques risquées ou

certaines expériences pénibles qu’ils ont vécues.

65



7 Références bibliographiques

Action Innocence. Préserver la dignité et I'intégrité des enfants sur Internet. En ligne
http://www.actioninnocence.org/suisse/web/Dignite_et_integrite_des_enfants sur Intern
et 51 .html.

Bach, J.-F., Houdé, O., Léna, P. & Tisseron, S. (2013). L’enfant et les écrans. Un avis de
I’Académie des sciences. Paris : Le Pommier.

Blaya, C. (2013). Les ados dans le cyberespace. Prises de risque et cyberviolence. Bruxelles :
De Boeck Supérieur.

boyd, d. (2008). Taken out of context. American Teen Sociality in networked Publics. These
de PhD en Philosophy in Information Management and Systems, Université de
Californie, Berkeley.

boyd, d. (2014). It’s complicated. New Haven : Yale University Press books. En ligne :
http://www.danah.org/books/ItsComplicated.pdf.

Casilli, A. (2010). Les liaisons numériques : vers une nouvelle sociabilité ? Paris : Seuil.

Code pénal suisse. En ligne http://www.admin.ch/opc/fr/classified-
compilation/19370083/index .html.

Conférence intercantonale de l’instruction publique de la Suisse romande et du Tessin.
(2012). E-media.ch. Portail romand de 1’éducation aux médias. En ligne http://www.e-
media.ch/CMS/default.asp?ID=1023.

Enno, J. (2008). Les 90 questions que tous les parents se posent. Paris : Télémaque.

Fondation Internet Nouvelle Génération. InternetActu.net. En ligne
http://www.internetactu.net/.

Fondation = Mediapulse. @~ KommTech. En ligne  http://www.mpgruppe.ch/fr/tous-
medias/kommt.

Gibson, W. (1984). The Neuromancer. New-York : Penguin Putnam Inc.

Habermas, J. (2007). L’espace public. Archéologie de la publicité comme dimension
constitutive de la société bourgeoise. Lausanne : Payot.

Internet World Stats. En ligne http://www.internetworldstats.com/.

Livingstone, S., Haddon, L. Gorzig, A. & Olafsson, K. (2011). Risks and safety on the
Internet :  The perspective of European children. Full Findings. En ligne
http://resourcecentre.savethechildren.se/sites/default/files/documents/7130.pdf.

66



Maspoli, P. (06 février 2014). Des élus veulent cadrer le web pour éviter les rixes. 24 Heures,
p-21.

Net-Metrix. En ligne http://www .net-metrix.ch/.

Le Nouveau Petit Robert (2000). Paris : Dictionnaires Le Robert.

Plan d’études romand (PER). En ligne http://www.plandetudes.ch/per.

Programme national de promotion des compétences médiatiques. Jeunes et Médias. En ligne
http://www.jeunesetmedias.ch/fr.html.

Recherches et études des médias publicitaires (REMP). MACH. En ligne
http://www.remp.ch/f/etudes_media/mach_basic.php.

Richard, C. (2013). Grand entretien avec danah boyd. En ligne sur le site de France Culture
http://www franceculture .fr/emission-place-de-la-toile-grand-entretien-avec-danah-boyd-
2013-03-16.

Safer  Internet.  Programme de la  Commission  européenne. En  ligne
http://www .saferinternet.fr/.

Tisseron, S. (2001). L’intimité surexposée. Paris : Ramsay.
Tisseron, S. (2013). 3-6-9-12. Apprivoiser les écrans et grandir. Toulouse : Editions éres.
Tisseron, S., Missonier, S. & Stora, M. (2006). L’enfant au risque du virtuel. Paris : Dunod.

Willard, N.E. (2007). Cyber safe kids, cyber-savvy teens. Helping young people learn to use
the Internet safely and responsibly. San Francisco : Jossey-Bass.

67



8 Annexes

8.1 Graphiques

A quel age t'es-tu connecté(e) a Internet pour la premiére
fois?

¥ Moins de 8 ans
®Entre8et10ans

¥ Plus de 10 ans

Ou te connectes-tu le plus souvent?
(plusieurs réponses possibles)

70
59
60
50
43
a0
30
24 24
21
20 17
13

10

0

Al'école Ala maison dansune A la maison dansta Chez un membre de Chez des amis Sur le chemin de  Dans les lieux publics
pléce commune chambre ta famille |'école (cybercafé, etc.)
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20

10

Tu te connectes généralement via quel(s) appareil(s)?
(Plusieurs réponses possibles)

65
38
33
26
13
8

Ordinateur portable  Ordinateur portable Téléphone portable Poste de télévision Consocle de jeux D'autres appareils

familial

personnel portables (Ipad, etc.)

A quelle fréquence utilises-tu Internet ?

6% 1%

W Chaque jour ou presgue
¥ Une ou deux fois par semaine

© Moins souvent

93%
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Environ combien de temps par jour passes-tu sur
Internet en semaine ?

W Moins d'une heure
& De une heure a deux heures
25% © De deux heures a trois heures

W Plus de trois heures

26%

Environ combien de temps par jour passes-tu sur
Internet le weekend ?

10%

& Moins d'une heure

27% ™ De une heure a deux heures
“ De deux heures a trois heures
W Plus de trois heures

25%
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A quel point ceci est vrai pour toi :

« j’en sais plus sur Internet que mes parents »

¥ Pas vrai
¥ Un peu vrai

W Trés vrai

Ces choses te sont-elles déja arrivées ?
(plusieurs réponses possibles)

45

42

35

20

10 7

« J'al essayé sans succés de passer
moins de temps sur Internet »

« A cause d’Internet, il m'arrive de  « |l m'arrive de surfer sans réel intérét » « Il m'arrive de peu dormir ou manger &

passer moins de temps que je ne cause d'Internet »
voudrals & d'autres activités »

71




« Il y a beaucoup de choses sur Internet qui sont bonnes pour les
jeunes de mon age »

6%

W Trés vrai
¥ Un peu vrai

~ Pas vrai

As-tu ton propre profil sur un réseau social que tu utilises
actuellement?

S O0ui

¥ Non
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Ton profil est-il...?

W Public
W En partie privé (« amis et amis de
mes amis »)

© Privé (« mes amis seulement »)

W« Je ne sais pas »

A quel point ceci est vrai pour toi : « Il est plus facile d’étre soi-
méme sur Internet »

W Trés vrai
& Un peu vrai

~ Pas vrai
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A quel point ceci est vrai pour toi :
« Sur Internet, je parle de choses personnelles dont je ne parle
pas avec les gens en face a face »

10%

W Trés vrai
& Un peu vrai

~ Pas vrai

53%
37%

45

35

Quelle est la nature de tes contacts en ligne ?
(plusieurs réponses possibles)

Des personnes qui n“ont aucun lien avec ta vie en Tes amis, ta famille, ton cercle social Des personnes que tu connais en face a face

dehors d'Internet
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As-tu déja vu ou fait I'expérience de quelque chose sur Internet
qui t’a géné(e) de quelque maniére que ce soit, qui t'a mis(e) mal
a l'aise, qui t'a fait te sentir bouleversé(e),

S QOui

¥ Non

S’il Yarrivait d’étre traité(e) de maniére méchante ou blessante sur Internet, comment
réagirais-tu ?
(plusieurs réponses possibles)

I afin qu'll(s) ne (nt) plus entrer en contact avec mol »

« Je retirerals de ma liste d'amis mon/mes agresseurs »

« J'en parlerals 3 mes amis »

« Je répondrais »

« J'en parlerals 3 un membre de ma famille »

« Je ne ferals rien »

«Jem d'Internet quelque temps »

w )en parlerais a la police »

« Yen aun méd fune méd »

« )'en parlerais & un enselgnant »
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S’il Y'arrivait d’étre traité(e) de maniére méchante ou blessante sur Internet, il se
pourrait que tu n’en parles pas pour les raisons suivantes :
(plusieurs réponses possibles)

Par peur de ne pas étre pris(e) au sérieux H 11

Parce que tu as le sentiment que les adultes ne pourraient rien faire — 19
Par crainte qu‘on te confisque ton téléphone portable ou qu'on t'interdise I'accés 2 Internet _ 11

5 10 15 20 25 30
Est-ce que tes parents parfois... :
(plusieurs réponses possibles)
T'ont aldé(e) dans le passé si quelque chose t'as dérangé sur Internet 7
Discutent de ce qu'il faut faire si des choses sur Internet te dérangent _ 20
Te suggérent des maniéres de te comporter envers les autres personnes sur Internet _ 18
Te suggérent des maniéres d’utiliser Internet en toute sécurité _ 32
T'aldent quand quelgque chose est difficile 3 faire ou & trouver sur Intemet _ 36
T'expliquent pourquol certains sites sont bons ou mauvals m a1
0 ‘ o1 2 s % s s s
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Est-ce que tes parents vérifient les choses suivantes... :
(plusieurs réponses possibles)

Quels sites internet tu as visité Ton profil sur les réseaux sociaux  Quels amis ou contacts tu aj aton Les dans tes emalls ou achats
profil sur les réseaux soclaux

Est-ce que tes parents font usage de ce qui suit... :
(plusieurs réponses possibles)

a5

35 1

20

10 4

Logiciel pour se protéger des spam ou Logiciel de contréle parental pour  Logiclel de contrdle parental pour tracer Service qui limite le temps que tu peux
virus bloguer certains sites les sites que tu visites passer sur Internet
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Jusqu’a quel point penses-tu que tes parents savent ce que tu
fais sur Internet ?

9%

14%

¥ Beaucoup
" Moyennement
“ Un peu
" Rien
29%

48%

Est-ce que l'intervention de tes parents sur ton utilisation
d'Internet limite ce que tu peux y faire?

8%

41% ¥ Oui beaucoup
¥ Oui un peu

¥ Pas du tout
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35 1

20

10 1

Tes amis t’ont-ils déja... :
(plusieurs réponses possibles)

Aldé(e) lors d’une activité pourquoi certains sites Suggéré des maniéres d’utiliser Suggéré des maniéres de se Aldé{e) dans le passé quand quelque
I'utilisation d’Internet ? Internet sont bons ou mauvals Internet en toute sécurité comporter envers les autres chose t'as dérangé(e) sur Internet
personnes en ligne

Sais-tu pourquoi I’école demande que tes parents et toi-méme
signiez une charte Internet ?

S QOui

¥ Non




Penses-tu que l'interdiction des téléphones portables a I’école
soit une mesure efficace contre un mauvais usage d’Internet?

14%

¥ Oui beaucoup

.
20% Oui un peu

" Non pas du tout

66%

8.2 Questionnaire

Pratiques numériques des jeunes du secondaire I

Dans le cadre d’une étude sur les pratiques numériques des jeunes, nous te demandons de
bien vouloir répondre a quelques questions. Merci de lire chaque question attentivement et de
prendre ton temps pour répondre. Répond simplement en mettant une croix dans la case
suivant la ou les réponses que tu veux donner, sauf pour l’avant-derniére question qui est une
question ouverte a développer selon ton avis. Demande a |’enquéteur si tu as des questions
pendant que tu remplis le questionnaire. Cette étude te concerne, il est donc vraiment
important que tu sois lella plus HONNETE possible, d’autant plus que ce questionnaire est

ANONYME !!! D’avance merci pour ta participation ©

Quel age as-tu ? ......... Es-tu une fille [_] ou un gar¢on [_] ?

1. A quel 4ge t’es-tu connecté(e) a Internet pour la premiére fois ?

[ ] Moins de 8 ans
[ ] Entre 8 et 10 ans

80



[ ] Plus de 10 ans

2. Ou te connectes-tu le plus souvent ? (plusieurs réponses possibles)
[] A I’école

] A la maison dans une piéce commune

[] A la maison dans ta chambre

[ ] Chez un membre de ta famille

[ ] Chez des amis

[ ] Sur le chemin de I’école

[] Dans les lieux publics (cybercafé, etc.)

3. Tu te connectes généralement via quel(s) appareil(s) ? (plusieurs réponses possibles)

[] Ordinateur portable familial

[] Ordinateur portable personnel

[] Téléphone portable

[ ] Poste de télévision

[] Console de jeux

[] D’autres appareils portables (Ipad, etc.)

4. A quelle fréquence utilises-tu Internet ?

[] Chaque jour ou presque
[] Une ou deux fois par semaine

[ ] Moins souvent

5. Environ combien de temps par jour passes-tu sur Internet en semaine ?

[ ] Moins d’une heure
[ ] De une heure a deux heures
[ ] De deux heures a trois heures

[] Plus de trois heures

6. Environ combien de temps par jour passes-tu sur Internet le weekend ?
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[ ] Moins d’une heure
[ ] De une heure a deux heures
[ ] De deux heures a trois heures

[] Plus de trois heures

7. Parmi les choses suivantes, lesquelles sais-tu faire sur Internet ? (plusieurs réponses
possibles)

[] Créer un signet pour un site web (créer un favori)

[ ] Trouver des informations sur la maniére d’utiliser Internet en toute sécurité
[] Bloquer les messages de quelqu’un dont tu ne veux pas entendre parler

[ ] Bloquer une publicité non désirée ou un courrier indésirable

[ ] Changer les parametres de sécurité de ton profil sur un réseau social

[ ] Comparer différents sites web pour déterminer si des informations sont fiables
[] Effacer ton historique, ¢’est-a-dire les traces des sites que tu as visités

[ ] Changer tes filtres de préférences (sur Facebook par exemple)

8. A quel point ceci est vrai pour toi : « j’en sais plus sur Internet que mes parents »

[ ] Pas vrai
[ ] Un peu vrai
[ ] Tres vrai

9. Ces choses te sont-elles déja arrivées ? (plusieurs réponses possibles)

[ ] « I ai essayé sans succes de passer moins de temps sur Internet »

[] « A cause d’Internet, il m’arrive de passer moins de temps que je ne voudrais
d’autres activités »

[ ] « Il m’arrive de surfer sans réel intérét »

[ ] « Il m’arrive de peu dormir ou manger a cause d’Internet »

10. Lesquelles des choses suivantes as-tu fait sur Internet au cours du dernier mois ?
(plusieurs réponses possibles)

[] Lu/regardé des informations sur Internet

[] Utilisé Internet pour les devoirs
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[] Utilisé Internet avec un enseignant dans le cadre d’activités scolaires
[] Regardé des clips vidéo

[] Joué a des jeux sur Internet seul ou contre 1’ordinateur

[ ] Joué a des jeux contre d’autres personnes en ligne

[ ] Créé un personnage, un animal ou un avatar

[ ] Utilisé une webcam

[] Utilisé une messagerie instantanée

[] Envoyé/re¢u un email

[ ] Visité un profil sur un réseau social

[ ] Passé du temps dans un monde virtuel

[] Posté des vidéos, des photos, de la musique a partager avec d’autres
[ ] Téléchargé de la musique ou des films

[ ] Posté un message sur un site web

[ ] Utilisé des sites de partage de fichiers

[ ] Visité un « chat »

[ ] Ecrit un blog ou un journal en ligne

11. « Il y a beaucoup de choses sur Internet qui sont bonnes pour les jeunes de mon age »

[ ] Tres vrai
[ ] Un peu vrai
[ ] Pas vrai

—
[\

. « Internet, pour moi c’est... » (plusieurs réponses possibles)

« S’ouvrir au monde »

« Construire son identité »

« Partager des points de vue »

« Se divertir »

« Mettre en commun des expériences et des souvenirs »
« Délirer et provoquer tout en préservant son anonymat »
« Se construire un réseau social et se faire des amis »

« Jouer en ligne, dépasser ses limites et asseoir son statut et sa domination »

ooooogogn

« Jouer en ligne, le jeu étant un moyen d’appartenir a une communauté »
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[] « Rechercher du soutien en cas de difficultés relationnelles »
[ ] « Avoir acces a la connaissance »

[ ] « Développer sa créativité »

13. As-tu ton propre profil sur un réseau social que tu utilises actuellement ?

[ ] Oui
[ ] Non

14. Ton profil est-il...?

[] Public
[ ] En partie privé (« amis et amis de mes amis »)
[ ] Privé (« mes amis seulement »)

[ ] « Je ne sais pas »

15. Quel est selon toi I’intérét des réseaux sociaux ? (plusieurs réponses possibles)

[] Un moyen d’avoir beaucoup d’amis

[] Un moyen d’étre plus populaire

[] Oser dire ou faire des choses qu’on ne ferait pas dans la vie « réelle »
[ ] Se sentir plus proche de ses amis

[] Favoriser I’ouverture, I’échange et I’amitié

[] Partager des golits musicaux, vidéos, etc.

[] Favoriser le sentiment d’appartenance a la communauté scolaire

[ ] L’anonymat

16. A quel point ceci est vrai pour toi : « Il est plus facile d’étre soi-méme sur Internet »

[ ] Tres vrai
[ ] Un peu vrai
[ ] Pas vrai

17. A quel point ceci est vrai pour toi : « Sur Internet, je parle de choses personnelles dont
je ne parle pas avec les gens en face a face »

[ ] Tres vrai
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[] Un peu vrai
[ ] Pas vrai

18. Quelle est la nature de tes contacts en ligne ? (plusieurs réponses possibles)

[ ] Des personnes qui n’ont aucun lien avec ta vie en dehors d’Internet
[ ] Tes amis, ta famille, ton cercle social

[] Des personnes que tu connais en face a face

19. As-tu déja fait 'une des choses suivantes ? Si oui, a quelle fréquence as-tu fait
chacune de ces choses ?

Jamais Moins d’une | Plus souvent
fois par mois

Cherché de nouveaux amis sur Internet [] [] []
Ajouté des personnes que tu ne connais pas a ta
o O O O
liste d’amis
Envoyé des informations personnelles a
quelqu’un que tu n’as jamais rencontré en face a L] L] L]
face
Envoyé une photo ou une vidéo de toi-méme a
quelqu’un que tu n’as jamais rencontré en face a L] L] L]
face
Prétendu étre une personne différente sur

: R [l [] []
Internet (ex. menti sur ton age)
Envoyé des messages a caractere sexuel (mots,
: » [l L] ]
images, vidéos)
Rencontré en face a face quelqu’un que tu as

[] [] []

connu sur Internet
Donné ton mot de passe a quelqu’un L] L] L]

20. As-tu déja vu ou fait ’expérience de quelque chose sur Internet qui t’a géné(e) de
quelque maniere que ce soit, qui t’a mis(e) mal a l’aise, qui t’a fait te sentir
bouleversé(e), qui t’a fait sentir que tu n’aurais pas di le voir ?
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[ ] Oui
[ ] Non

21. As-tu déja vu ce genre de choses sur Internet ? Si oui, a quelle fréquence ?

Jamais Moins d’une | Plus souvent
fois par mois
Images a caractere sexuel [] [] ]
Messages de haine envers un groupe de
[] [] []
personnes
Messages pro anorexiques [] [] []
Images violentes (agression physique d’une ou
_ [] [] []
plusieurs personnes)
Messages incitant a s’infliger des blessures a
o O O O
soi-méme
Messages incitant 2 la prise de drogues L] [] []
Messages incitant a se suicider [] [] []

22. Est-ce que cela est arrivé que tu sois traité(e) de maniere blessante ou méchante ?

Jamais | Une ou deux | Une ou deux | Moins

fois par | fois par | souvent
semaine mois
En face a face ] [] L] []
Sur Internet ] [] L] []

Par téléphone portable (sous

forme d’appels, de messages,| [ ] [] L] []

d’images ou de vidéos)

23. Est-ce que cela t’est déja arrivé sur Internet ? (plusieurs réponses possibles)

[ ] « Des messages blessants ou méchants m’ont été envoyés »
[ ] « Des messages blessants ou méchants a propos de moi ont été diffusés ou postés pour

que les autres les voient »
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[ ] « Des images embarrassantes ou humiliantes a propos de moi ont été diffusées ou
postées pour que les autres les voient »

[ ] « Jai été menacé(e) sur Internet »

[ ] « J’ai été exclu(e) d’un groupe ou d’une activité en ligne »

[ ] « On a piraté mes données personnelles »

[ ] « On a utilisé frauduleusement mon mot de passe »

24. As-tu déja agi d’une maniere qui pourrait avoir blessé quelqu’un d’autre ? Si oui, a
quelle fréquence 1’as-tu fait ?

Jamais | Une ou deux | Une ou deux | Moins

fois par | fois par | souvent
semaine mois
En face a face ] [] L] []
Sur Internet ] [] L] []

Par téléphone portable (sous

forme d’appels, de messages,| [ ] [] L] []

d’images ou de vidéos)

25. Quelles sont les raisons qui pourraient t’avoir incité(e) a agir d’une maniere blessante
ou méchante contre quelqu’un sur Internet ? (plusieurs réponses possibles)

[ ] «Parce qu’on peut le faire anonymement et qu’il y a peu de risques d’étre
découvert(e)) »

[] « Pour me venger »

[ ] « Pour ne pas étre exclu(e) d’un groupe »

[ ] « Pour rigoler »

[] « Parce que I’information est transmise rapidement a un grand nombre de personnes »
[] « Parce que je ne réalisais pas ce que je faisais »

[] « Parce que mes amis m’ont encouragé a le faire »

[ ] « Pour étre plus populaire »
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26. S’il t’arrivait d’étre traité(e) de maniere méchante ou blessante sur Internet, comment
réagirais-tu ? (plusieurs réponses possibles)

[] « Je ne ferais rien »

[ ] «Je répondrais »

[] « Je m’éloignerais d’Internet pendant quelque temps »

[ ] « Je bloquerais mon/mes agresseurs afin qu’il(s) ne puisse(nt) plus entrer en contact
avec moi »

[ ] « Je retirerais de ma liste d’amis mon/mes agresseurs »

[] «J’en parlerais & mes amis »

[] «J’en parlerais & un membre de ma famille »

[ ] «J’en parlerais & un enseignant »

[] «J’en parlerais a un médiateur/une médiatrice »

[] « I’en parlerais a la police »

27. 8’1l t’arrivait d’étre traité(e) de manicre méchante ou blessante sur Internet, il se
pourrait que tu n’en parles pas pour les raisons suivantes: (plusieurs réponses
possibles)

[] Par peur de représailles (vengeance) de la part des agresseurs

[ ] Par honte

[] Par crainte qu’on te confisque ton téléphone portable ou qu’on t’interdise I’acces a
Internet

[ ] Parce que tu as le sentiment que les adultes ne pourraient rien faire

[ ] Parce que tu penses que tu pourrais résoudre le probléme tout(e) seul(e)

[] Par peur de ne pas étre pris(e) au sérieux

28. Est-ce que tes parents... :

Souvent | Parfois Jamais
Discutent avec toi de ce que tu fais sur Internet L] ] ]
Restent a proximité quand tu vas sur Internet L] L] L]
T’encouragent a explorer et a apprendre des choses sur
- [] [] []
Internet par toi-méme
S’assoient avec toi pendant que tu vas sur Internet L] L] L]
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Partagent des activités avec toi sur Internet L] ] ]

29. Est-ce que tes parents parfois... : (plusieurs réponses possibles)

[ ] T’expliquent pourquoi certains sites sont bons ou mauvais

[ ] T’aident quand quelque chose est difficile a faire ou a trouver sur Internet

[] Te suggerent des manieres d’utiliser Internet en toute sécurité

[] Te suggerent des maniéres de te comporter envers les autres personnes sur Internet
[ ] Discutent de ce qu’il faut faire si des choses sur Internet te dérangent

[] T’ ont aidé(e) dans le passé si quelque chose t’as dérangé sur Internet

30. Tes parents te laissent faire chacune de ces choses... :

Quand tu | Avec leur | Jamais
veux permission
Donner des informations personnelles sur
[] [] []
Internet
Télécharger de la musique ou des films sur
[] [] []
Internet
Mettre en ligne des vidéos ou de la musique a
[] [] []
partager avec les autres
Avoir ton propre profil sur un réseau social L] L] L]
Regarder des clips vidéo sur Internet [] [] []
Utiliser les « chat » [] [] []

31. Est-ce que tes parents vérifient les choses suivantes... : (plusieurs réponses possibles)

[ ] Quels sites internet tu as visité
[] Ton profil sur les réseaux sociaux
[ ] Quels amis ou contacts tu ajoutes a ton profil sur les réseaux sociaux

[ ] Les messages dans tes emails ou « chat »

32. Est-ce que tes parents font usage de ce qui suit... : (plusieurs réponses possibles)

[] Logiciel pour se protéger des spam ou virus
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[ ] Logiciel de controle parental pour bloquer certains sites
[] Logiciel de controle parental pour tracer les sites que tu visites

[] Service qui limite le temps que tu peux passer sur Internet

33. Jusqu’a quel point penses-tu que tes parents savent ce que tu fais sur Internet ?

[] Beaucoup

[] Moyennement
[ ] Un peu

[ ] Rien

34. Est-ce que I’intervention de tes parents sur ton utilisation d’Internet limite ce que tu
peux y faire ?

[] Oui beaucoup
[] Oui un peu
[ ] Pas du tout

35. Tes enseignants (t’)ont-ils déja... : (plusieurs réponses possibles)

[ ] Expliqué pourquoi certains sites sont bons ou mauvais

[ ] Aidé(e) lors d’une activité impliquant 1’utilisation d’Internet

[ ] Suggéré des manieres d’utiliser Internet en toute sécurité

[ ] Suggéré des maniéres de se comporter envers les autres personnes sur Internet
[ ] Discuté de ce qu’il faut faire si quelque chose te dérange sur Internet

[ ] Aidé(e) dans le passé quand quelque chose t’as dérangé sur Internet

[ ] Mis en place des regles sur ce que tu peux faire sur Internet a 1’école

[ ] Discuté avec toi de ce que tu fais sur Internet

36. Tes amis t’ont-ils déja... : (plusieurs réponses possibles)

[] Aidé(e) lors d’une activité impliquant 1’utilisation d’Internet ?
[ ] Expliqué pourquoi certains sites Internet sont bons ou mauvais
[ ] Suggéré des manieres d’utiliser Internet en toute sécurité

[ ] Suggéré des manieres de se comporter envers les autres personnes en ligne
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[] Aidé(e) dans le passé quand quelque chose t’as dérangé(e) sur Internet

37. As-tu déja recu des conseils sur la maniere d’utiliser Internet en toute sécurité par... :
(plusieurs réponses possibles)

[ ] Autres membres de la famille que les parents

[] Télévision, radio, journaux, panneaux publicitaires

[ ] Association dont le travail est de donner des conseils a propos d’Internet
[ ] Sites internet

[ ] Police

[ ] Fournisseurs d’acces a Internet

[ ] Bibliothécaire

[ ] Autre :

38. Sais-tu pourquoi I’école demande que tes parents et toi-méme signiez une charte
Internet ?

[ ] Oui
[ ] Non

39. Penses-tu que I’interdiction des téléphones portables a 1’école soit une mesure efficace
contre un mauvais usage d’Internet ?

[] Oui beaucoup
[] Oui un peu
[ ] Non pas du tout

40. Penses-tu que le fait qu’on te parle (a la maison, a 1’école) de la maniere d’utiliser
Internet en toute sécurité modifie ton comportement sur Internet ?

[] Oui beaucoup
[] Oui un peu
[] Non pas du tout

Justifie ta réponse :
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41. A quel point ceci est vrai pour toi : « Je suis conscient(e) des risques qui me guettent
sur Internet et je sais protéger ma sphere privée »

[ ] Pas vrai
[ ] Un peu vrai
[ ] Tres vrai

Un immense merci pour ta participation ! ©
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Résumé

La recherche et les pouvoirs publiques hésitent entre mettre 1’accent sur les opportunités
qu’offrent les nouvelles technologies de I'information et de la communication (acces a
I’éducation, communication et participation aux activités en ligne) ou sur les risques encourus
par les jeunes internautes. Au niveau des établissements scolaires, nous avons pu constater
que la mobilisation est récente et encore faible. De plus, la rapidité avec laquelle les jeunes
réussissent a utiliser les médias numériques est sans précédent dans I’histoire des innovations
technologiques. Si les avancées technologiques et les nouvelles formes de communication
dégagent de nouvelles interactions sociales, de nouveaux types d’apprentissage indéniables, il
existe aussi un coté sombre du cyberespace, celui de la violence entre les individus, qui
s’exerce dans le monde traditionnel et prend de nouvelles formes dans 1’espace numérique.
Afin de pouvoir gérer au mieux ces changements, les problemes qui en découlent et trouver
des pistes qui permettraient d’établir une politique globale de sensibilisation et d’intervention
a I’école, nous avons décidé de nous intéresser de pres aux pratiques numériques de certains
jeunes de notre établissement scolaire. Sont-ils vraiment des « digital natives », autrement dit,
des experts du Net ? La premiere partie du présent mémoire tente d’identifier les usages des
ados sur Internet. Dans quel contexte se rendent-ils sur Internet ? Comment s’approprient-ils
I’outil ? Quelles sont leurs habitudes de connexion et de navigation ? Quelles sont leurs
activités de prédilection ? Dans un deuxieme temps, ce travail s’intéresse aux représentations
d’Internet et des réseaux sociaux que les jeunes se forgent. Comment définissent-ils le Net ?
Quel est pour eux l'intérét des réseaux sociaux ? Ensuite, nous abordons la question des
risques et des expériences négatives potentielles en ligne et hors ligne : quelle est/a été leur
confrontation aux risques, quel est I’ensemble des capacités de préservation dont ils font
preuve pour se prémunir et quel est leur degré de sensibilisation. Finalement, afin de repérer
les instances de prévention qui gravitent dans leur environnement, nous abordons la question
de la médiation et nous faisons le point sur les dispositifs d’encadrement parentaux et

scolaires, principalement.

Mots-clés : « digital natives », pratiques numériques des jeunes, cyberviolence,

médiation parentale, médiation scolaire, prises de risque.

93



